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gestiitzt auf den Beschluss vom 12. Oktober 2023, Latombe/Kommission (T-553/23 R, nicht
verdffentlicht, EU:T:2023:621),

unter Beriicksichtigung des schriftlichen Verfahrens,

nach der miindlichen Verhandlung vom

1'‘April 2025

Urteil

Mit seiner auf Art. 263 AEUV gestiitzten Klage beantragt der Klager, Philippe Latombe im
Wesentlichen die Nichtigerklarung des Durchfithrungsbeschlusses ( EU) 2023/1795 der Kommission
vom 10. Juli 2023, mit dem gemaif} der Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates festgestellt wurde, dass der Datenschutzrahmen der EU - USA ( ABL 2023, L 231, S. 118, im
Folgenden ,angefochtener Beschluss®) festgestellt wird.

I. Hintergrund des Rechtsstreits

Der Klédger ist franzosischer Staatsbiirger und macht geltend, dass er verschiedene IT-Plattformen
nutzt, die seine personenbezogenen Daten erheben und in die Vereinigten Staaten {ibermitteln.

Was die Ubermittlung personenbezogener Daten aus der Europiischen Union in die Vereinigten
Staaten betrifft, so hat der Gerichtshof zunéachst mit Urteil vom 6. Oktober 2015, Schrems (C-362/14,
im Folgenden: ,Urteil Schrems I, EU:C:2015:650) die Entscheidung 2000/520/EG der Kommission vom
26. Juli 2000 geméfd der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates iiber die
Angemessenheit des durch die vom Handelsministerium der Vereinigten Staaten von Amerika
veroffentlichten ,Safe Harbor“-Grundsétze und die haufig gestellten Fragen dazu gewidhrten Schutzes
(ABL 2000, L 215, S. 7) fiir ungiiltig.

In einem zweiten Schritt hat der Gerichtshof mit Urteil vom 16. Juli 2020, Facebook Ireland und
Schrems (C-311/18, im Folgenden: ,Urteil Schrems II“ EU:C:2020:559) erkldrte der Gerichtshof die
Durchfithrungsentscheidung (EU) 2016/1250 der Kommission vom 12. Juli 2016 geméf3 der Richtlinie
95/46 iiber die Angemessenheit des durch den EU-US-Datenschutzschild gewéhrten Schutzes (ABL.
2016, L 207, S. 1, im Folgenden ,Angemessenheitsentscheidung zum Datenschutzschild®).

In den Urteilen Schrems I und Schrems II hat der Gerichtshof, der mit einer Vorabentscheidungsfrage
zur Beurteilung der Giiltigkeit befasst war, insbesondere festgestellt, dass entgegen der Beurteilung der
Europdischen Kommission, die sich aus den in den Randnummern 3 und 4 genannten
Angemessenheitsbeschliissen ergibt, das System der sicheren Hafenregelung und das System des
Datenschutzschildes (im Folgenden: ,Datenschutzschild”) fiir die Ubermittlung personenbezogener
Daten kein Schutzniveau fiir Grundrechte und Grundfreiheiten gewidhrleisten, das im Wesentlichen
dem durch das Unionsrecht garantierten Schutzniveau gleichwertig ist.

Nach dem Urteil Schrems II hat die Kommission Gespréiche mit der Regierung der Vereinigten Staaten
aufgenommen, um eine mogliche neue Angemessenheitsentscheidung zu verabschieden, die den
Anforderungen von Artikel 45 Absatz 2 der Verordnung (EU) 2016/679 des Europédischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
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des Schutzes personenbezogener Daten und des freien Datenverkehrs und zur Aufhebung der Richtlinie
95/46 (Datenschutz-Grundverordnung) (ABI. 2016, L 119, S. 1, Berichtigung ABI. 2018, L 127, S. 2, im
Folgenden ,DSGVQO®), wie sie vom Gerichtshof ausgelegt wurden.

So haben die Vereinigten Staaten von Amerika am 7. Oktober 2022 die Executive Order 14086
(Prasidialdekret Nr.> 14086, im Folgenden ,E.O. 14086“), die die Datenschutzmafinahmen fiir die
elektromagnetische Aufklirung durch in den Vereinigten Staaten ansdssige Nachrichtendienste
verscharft. Diese Verordnung wurde durch die Attorney General Order No. 5517-2022 ( Verordnung
des Generalstaatsanwalts ™ 5517-2022, im Folgenden ,AG-Verordnung”) erginzt, die Teil 201 in
Titel 28 des Code of Federal Regulations (CFR, Bundesgesetzbuch) einfiigte und die Einrichtung und
Arbeitsweise des Data Protection Review Court (Datenschutzgericht) regelt.

»AG-Verordnung®), erginzt, die Teil 201 zu Titel 28 des Code of Federal Regulations (CER,
Bundesgesetzbuch) hinzufiigte und die Einrichtung und Arbeitsweise des Data Protection Review Court
(Gericht fiir Datenschutzkontrolle, im Folgenden ,DPRC®) regelt.

Am 10. Juli 2023 hat die Kommission nach Priifung dieser regulatorischen Entwicklungen in den
Vereinigten Staaten auf der Grundlage von Art. 45 Abs. 3 DSGVO den angefochtenen Beschluss
erlassen, mit dem der neue transatlantische Rahmen fiir den Datenverkehr zwischen der Union und
den Vereinigten Staaten geschaffen wird. In Artikel 1 ***'dieses Beschlusses wird festgestellt, dass die
Vereinigten Staaten von Amerika ein angemessenes Schutzniveau fiir personenbezogene Daten
gewihrleisten, die aus der Union an in diesem Land niedergelassene Organisationen {ibermittelt
werden, die in der Liste des ,EU-US-Datenschutzrahmens — USA“ (im Folgenden ,,CPD“) aufgefiihrt

sind und von ihrem Handelsministerium gefithrt und veroffentlicht werden (im Folgenden ,,CPD-
Organisationen®).

II. Antrige der Parteien

Der Klager beantragt, das Gericht moge

— die angefochtene Entscheidung im Wesentlichen in vollem Umfang fiir nichtig zu erkléren;
— der Kommission die Kosten aufzuerlegen.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, beantragt,
— die Klage als unzuldssig abzuweisen;

— hilfsweise, die Klage als unbegriindet abzuweisen;

— dem Klager die Kosten aufzuerlegen.

III. In rechtlicher Hinsicht

A. Zur Einrede der Unzulissigkeit
Mit einem gesonderten Schriftsatz, der am 1'Dezember 2023 bei der Kanzlei des Gerichts eingegangen

ist, hat die Kommission eine Unzulédssigkeitseinrede gemifd Art. 130 der Verfahrensordnung des
Gerichts erhoben.
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Die Kommission macht geltend, dass die Klage unzuldssig sei, da der Kldger nicht klageberechtigt sei,
kein Rechtsschutzinteresse habe und der Teil der angefochtenen Entscheidung, dessen Aufhebung er
beantrage, untrennbar mit dem Rest dieser Entscheidung verbunden sei.

Der Kléger bestreitet die Argumente der Kommission und macht geltend, dass seine Klage zuldssig sei.

Es ist darauf hinzuweisen, dass das Gericht der Union nach den Umsténden des Einzelfalls beurteilen
kann, ob eine ordnungsgemaifle Rechtspflege es rechtfertigt, eine Klage in der Sache abzuweisen, ohne
zuvor {ber ihre Zuldssigkeit zu entscheiden (vgl. in diesem Sinne Urteil vom 26. Februar 2002,
Rat/Boehringer, C-23/00 P, EU:C:2002:118, Randnrn. 51 und 52).

Unter Beriicksichtigung der Umstdnde des vorliegenden Falles ist das Gericht der Auffassung, dass die
Klage in jedem Fall und aus den in den Randnummern 16 bis 204 dargelegten Griinden unbegriindet ist
und dass es im Interesse einer ordnungsgemaifien Rechtspflege angebracht ist, ihre Begriindetheit zu
priifen, ohne zuvor iiber ihre Zulédssigkeit zu entscheiden ( vgl. in diesem Sinne Urteile vom 10.
Oktober 2014, Marchiani/Parlament, T-479/13, nicht verdffentlicht, EU:T:2014:866, Randnr. 23, und
vom 20. Dezember 2023, Naturstrom/Kommission, T-60/21, nicht veroffentlicht, EU:T:2023:839,
Randnr. 74).

B. In der Sache
Zur Begriindung seiner Klage macht der Klager fiinf Klagegriinde geltend:

— Erstens Verstof$ gegen die Artikel 3 und 4 der Verordnung ™ 1/1958 des Rates vom 15. April 1958
zur Regelung der Sprachenfrage fiir die Européische Wirtschaftsgemeinschaft (ABl. 1958, 17, S. 385);

— zweitens einen Verstof$ gegen die Artikel 7 und 8 der Charta der Grundrechte der Europdischen
Union;

— drittens einen Verstof$ gegen Artikel 47 Absatz 2 dieser Charta und Artikel 45 Absatz 2 der DSGVO;
— viertens wegen Verstofles gegen Artikel 22 DSGVO;

— fiinftens wegen Verstofies gegen Artikel 32 DSGVO in Verbindung mit Artikel 45 Absatz 2 derselben
Verordnung.

In der miindlichen Verhandlung hat der Kldger seinen ersten Klagegrund, der sich auf einen Verstof3
gegen die Artikel 3 und 4 der Verordnung ™ 1/1958 bezog, zuriickgenommen. Es sind daher nur sein
zweiter bis fiinfter Klagegrund zu priifen.

1. Vorbemerkungen

Zunichst ist anzumerken, dass Artikel 45 Absatz 1 DSGVO vorsieht, dass eine Ubermittlung
personenbezogener Daten in ein Drittland durch eine Entscheidung der Kommission genehmigt
werden kann, wonach dieses Drittland, ein Gebiet oder ein oder mehrere bestimmte Sektoren in diesem
Land ein angemessenes Schutzniveau gewéhrleisten. Diese Bestimmung ist in Kapitel V der genannten
Verordnung enthalten, das, wie der Gerichtshof festgestellt hat, insgesamt darauf abzielt
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ein hohes Schutzniveau fiir personenbezogene Daten zu gewihrleisten, das durch das Unionsrecht
gemif} dieser Verordnung garantiert wird, wenn diese Daten in ein Drittland tibermittelt werden (vgl. in
diesem Sinne Urteil Schrems II, Randnr. 93).

In diesem Zusammenhang hat der Gerichtshof klargestellt, dass der Ausdruck ,angemessenes
Schutzniveau” in Art. 45 Abs. 1 DSGVO, ohne dass von dem betreffenden Drittland verlangt wird, ein
Schutzniveau zu gewdhrleisten, das mit dem in der Rechtsordnung der Union garantierten
Schutzniveau identisch ist, so zu verstehen ist, dass dieses Drittland aufgrund seiner innerstaatlichen
Rechtsvorschriften oder seiner internationalen Verpflichtungen tatsdchlich aufgrund seiner
innerstaatlichen Rechtsvorschriften oder seiner internationalen Verpflichtungen ein Schutzniveau fiir
Grundrechte und Grundfreiheiten gewdhrleistet, das im Wesentlichen dem Schutzniveau entspricht,
das in der Union aufgrund dieser Verordnung im Lichte der Charta der Grundrechte gewéhrleistet ist
(vgl. in diesem Sinne Urteil Schrems II, Randnrn. 94 und 162).

Der Gerichtshof hat auflerdem entschieden, dass, auch wenn die Mittel, die das Drittland einsetzt, um
ein angemessenes Schutzniveau fiir personenbezogene Daten zu gewdhrleisten, sich von denen
unterscheiden konnen, die innerhalb der Union eingesetzt werden, um die Einhaltung der
Anforderungen der Richtlinie 95/46 in Verbindung mit der Charta der Grundrechte zu gewihrleisten,
diese Mittel sich in der Praxis dennoch als wirksam erweisen miissen, um einen Schutz zu
gewihrleisten, der im Wesentlichen dem in der Union garantierten Schutz gleichwertig ist (Urteil
Schrems I, Randnr. 74).

Dariiber hinaus hat der Gerichtshof festgestellt, dass angesichts der wichtigen Rolle, die der Schutz
personenbezogener Daten im Hinblick auf das Grundrecht auf Privatsphire spielt, und angesichts der
groflen Zahl von Personen, deren Grundrechte im Falle einer Ubermittlung personenbezogener Daten
in ein Drittland, das kein angemessenes Schutzniveau gewihrleistet, verletzt werden konnten, der
Ermessensspielraum der Kommission hinsichtlich der Angemessenheit des von einem Drittland
gewihrleisteten Schutzniveaus eingeschriankt sei, so dass es Aufgabe des Unionsrichters sei, die
Rechtmifligkeit einer Angemessenheitsentscheidung streng zu tiberpriifen (Urteil Schrems I, Randnr.
78).

Zweitens ist darauf hinzuweisen, dass nach stindiger Rechtsprechung die Rechtmaifligkeit eines
Unionsakts anhand der zum Zeitpunkt seines Erlasses vorliegenden tatsichlichen und rechtlichen
Umstdnde zu beurteilen ist, so dass nach dem Erlass einer Entscheidung getroffene Mafinahmen deren
Giltigkeit nicht beeintrachtigen konnen (vgl. Urteile vom 17. Oktober 2019, Alcogroup und
Alcodis/Kommission, C-403/18 P, EU:C:2019:870, Randnr. 45 und die dort angefiihrte Rechtsprechung,
sowie vom 28. Januar 2021, Qualcomm und Qualcomm Europe/Kommission, C-466/19 P,
EU:C:2021:76, Randnr. 82 und die dort angefiihrte Rechtsprechung). Im vorliegenden Fall sind daher
die von der Kommission vorgenommenen Bewertungen der Rechtmaifligkeit der angefochtenen
Entscheidung allein anhand der ihr zum Zeitpunkt ihrer Vornahme zur Verfiigung stehenden
Informationen zu priifen.

Vor diesem Hintergrund sind die vom Klager vorgebrachten Klagegriinde zu priifen, wobei zunédchst
der dritte Klagegrund, dann der zweite Klagegrund, anschliefiend der vierte Klagegrund und schliefSlich
der fiinfte Klagegrund zu untersuchen sind.

2. Zum dritten Klagegrund: VerstofS gegen Artikel 47 Absatz 2 der Charta der Grundrechte und
Artikel 45 Absatz 2 DSGVO

Mit seinem dritten Klagegrund macht der Klager geltend, dass die Kommission gegen Artikel 47 Absatz
2 der Charta der Grundrechte und Artikel 45 Absatz 2 DSGVO verstofien habe da sie in der
angefochtenen Entscheidung die Auffassung vertreten habe, dass die DPRC ein angemessenes
Schutzniveau in Bezug auf das Recht der Unionsbiirger auf Zugang zu einem unabhidngigen und
unparteiischen, zuvor durch Gesetz errichteten Gericht biete.

ECLL:EU:T:2025:831 5
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Einleitend ist darauf hinzuweisen, dass Artikel 47 Absatz 2 der Charta der Grundrechte wie folgt lautet:

»Jede Person hat das Recht, dass ihre Sache von einem unabhingigen und unparteiischen, zuvor durch
Gesetz errichteten Gericht in einem fairen Verfahren, offentlich und innerhalb angemessener Frist
verhandelt wird. Jede Person hat die Moglichkeit, sich beraten, verteidigen und vertreten zu lassen.”

Gemaf den Erlauterungen zur Charta der Grundrechte (ABL. 2007, C 303, S. 17) entspricht Artikel 47
Absatz 2 der Charta Artikel 6 Absatz 1 der am 4. November 1950 in Rom unterzeichneten Konvention
zum Schutze der Menschenrechte und Grundfreiheiten (im Folgenden ,EMRK"). Der Wortlaut dieser
Bestimmung lautet wie folgt:

»Jede Person hat Anspruch darauf, dass ihre Sache von einem unabhingigen und unparteiischen, auf Gesetz
beruhenden Gericht in einem fairen Verfahren, 6ffentlich und innerhalb angemessener Frist verhandelt
wird, das iiber zivilrechtliche Anspriiche und Verpflichtungen oder iiber die Begriindetheit einer gegen sie
erhobenen strafrechtlichen Anklage zu entscheiden hat.“

In diesem Zusammenhang ist darauf hinzuweisen, dass nach der Rechtsprechung, solange die EU nicht
der EMRK beigetreten ist, diese keine Rechtsvorschrift darstellt, die formell in die Rechtsordnung der
Union integriert ist, und die Priifung der Giiltigkeit eines abgeleiteten Rechtsakts daher ausschlief3lich
unter Beriicksichtigung der durch die Charta der Grundrechte garantierten Grundrechte erfolgen muss
(Urteil vom

3. September 2015, Inuit Tapiriit Kanatami u. a./Kommission, C-398/13 P, EU:C:2015:535, Randnrn. 45
und 46).

Die Rechtsprechung erkennt jedoch an, dass zum einen gemaf$ Artikel 6 Absatz 3 EUV die in der EMRK
anerkannten Grundrechte als allgemeine Grundsétze Teil des Unionsrechts sind und dass sich aus Art.
52 Abs. 3 der Charta der Grundrechte ergibt, dass die darin enthaltenen Rechte, die den durch die
EMRK garantierten Rechten entsprechen, dieselbe Bedeutung und Tragweite haben wie die ihnen
durch die EMRK verliehenen Rechte (vgl. Urteil vom 31. Mai 2018, Korwin-Mikke/Parlament, T-
770/16, EU:T:2018:320, Randnr. 38 und die dort angefiihrte Rechtsprechung).

Daher miissen nach der Rechtsprechung aus Griinden der Kohdrenz und ohne Beeintrdachtigung der
Autonomie des Unionsrechts und des Gerichtshofs der Europdischen Union die in der Charta der
Grundrechte enthaltenen Rechte, die denen der EMRK entsprechen, auch im Lichte der
Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte (im Folgenden ,EGMR®) ausgelegt
werden [vgl. in diesem Sinne Urteile vom 9. November 2023, Staatssecretaris van Justitie en Veiligheid
(Begriff der schwerwiegenden Beeintrachtigung), C-125/22, EU:C:2023:843, Randnr. 59, und vom 31.
Mai 2018, Korwin-Mikke/Parlament, T-770/16, EU:T:2018:320, Randnr. 38].

Daraus folgt nach der Rechtsprechung, dass der Gerichtshof gemaf} Artikel 52 Absatz 3 der Charta der
Grundrechte dafiir sorgen muss, dass seine Auslegung von Artikel 47 Absatz 2 der Charta ein
Schutzniveau gewihrleistet, das das in Artikel 6 Absatz Absatz 1 EMRK, wie er vom EGMR ausgelegt
wird, nicht beeintrichtigt wird (vgl. Urteil vom 6. Oktober 2021, W.Z. [Kammer fiir auferordentliche
Kontrolle und offentliche Angelegenheiten des Obersten Gerichts — Ernennung], C-487/19,
EU:C:2021:798, Randnr. 123 und die dort angefiihrte Rechtsprechung).
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Es ist auch darauf hinzuweisen, dass Artikel 45 Absatz 2 DSGVO vorsieht, dass die Kommission bei der
Bewertung der Angemessenheit des Schutzniveaus eines Drittlands insbesondere folgende Faktoren
beriicksichtigt:

»2) [...] die wirksamen und durchsetzbaren Rechte der betroffenen Personen und die Verwaltungs- und
Rechtsbehelfe, die die betroffenen Personen, deren personenbezogene Daten itibermittelt werden,
tatsdchlich einlegen konnen;

b) das Vorhandensein und die tatsichliche Funktionsweise einer oder mehrerer unabhingiger
Kontrollbehorden in dem Drittland, oder denen eine internationale Organisation unterliegt, die
fir die Einhaltung der Datenschutzvorschriften und deren Durchsetzung zustindig sind,
einschliefllich geeigneter Befugnisse zur Durchsetzung dieser Vorschriften, die betroffenen
Personen bei der Ausiibung ihrer Rechte unterstiitzen und beraten und mit den
Aufsichtsbehorden der Mitgliedstaaten zusammenarbeiten.

Vor diesem Hintergrund sind die beiden Riigen zu priifen, die der Kldger zur Stiitzung seines
vorliegenden Klagegrundes vorbringt.

a) Zur ersten Riige des dritten Klagegrundes, wonach die DPRC kein unabhdngiges und
unparteiisches Gericht sei

Mit der ersten Riige seines dritten Klagegrundes macht der Kldger geltend, dass die DPRC kein
unabhidngiges und unparteiisches Gericht im Sinne von Art. 47 Abs. 2 der Charta der Grundrechte sei,
sondern eine der Exekutive unterstellte parajudikationale Einrichtung.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Einleitend ist darauf hinzuweisen, dass nach der Rechtsprechung das Erfordernis der Unabhdngigkeit
der Gerichte, das mit der Aufgabe der Rechtsprechung untrennbar verbunden ist, zum wesentlichen
Inhalt des Rechts auf wirksamen gerichtlichen Rechtsschutz und des Grundrechts auf ein faires
Verfahren gehort, das als Garant fiir den Schutz aller Rechte, die die Rechtssuchenden aus dem
Unionsrecht ableiten, und fiir die Wahrung der in Art. 2 EUV genannten gemeinsamen Werte der
Mitgliedstaaten, insbesondere des Wertes der Rechtsstaatlichkeit, von grundlegender Bedeutung ist
[ Urteil vom 15. Juli 2021, Kommission/Polen (Disziplinarregelung fiir Richter), C-791/19,
EU:C:2021:596, Randnr. 58 und die dort angefiihrte Rechtsprechung]. Entsprechend dem Grundsatz
der Gewaltenteilung, der fiir das Funktionieren eines Rechtsstaats charakteristisch ist, muss die
Unabhingigkeit der Gerichte insbesondere gegeniiber der Legislative und der Exekutive gewédhrleistet
sein (vgl. Urteil vom 18. Mai 2021, Asociatia

y,<Forumul Judecatorilor din Roménia“ u. a., C-83/19, C-127/19, C-195/19, C-291/19, C-355/19 und C-
397/19, EU:C:2021:393, Randnr. 195 und die dort angefiihrte Rechtsprechung).

Die Rechtsprechung prazisiert, dass die Forderung nach Unabhéngigkeit der Gerichte zwei Aspekte
umfasst. Der erste Aspekt, der externer Natur ist, verlangt, dass die betreffende Instanz ihre Aufgaben
in volliger Autonomie ausiibt, ohne einer hierarchischen oder untergeordneten Beziehung zu
irgendjemandem zu unterliegen und ohne Anweisungen oder Weisungen jeglicher Art zu erhalten,
wodurch sie vor Eingriffen oder Druck von auflen geschiitzt ist, die die Unabhingigkeit der
Urteilsfindung ihrer Mitglieder beeintrdchtigen und ihre Entscheidungen beeinflussen konnten. Der
zweite Aspekt, der interner Natur ist, kniipft an den Begriff der ,Unparteilichkeit” an und zielt auf die
gleiche Distanz zu den Streitparteien und ihren jeweiligen Interessen in Bezug auf den Streitgegenstand
ab. Dieser letzte Aspekt erfordert die Wahrung der Objektivitdit und die Abwesenheit jeglicher
Interessen bei der Beilegung des Streits, die iiber die strikte

ECLL:EU:T:2025:831 7
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Anwendung der Rechtsnorm (siehe Urteil vom 21. Dezember 2021, Euro Box Promotion u. a., C-
357/19, C-379/19, (C-547/19, (C-811/19 und C-840/19, EU:C:2021:1034, Punkt 224
und

zitierte Rechtsprechung).

Die nach dem Unionsrecht erforderlichen Garantien fiir Unabhangigkeit und Unparteilichkeit setzen
das Vorhandensein von Vorschriften voraus, insbesondere hinsichtlich der Zusammensetzung des
Gremiums, der Ernennung, die Dauer der Amtszeit sowie die Griinde fiir die Ablehnung, die
Ausschlieflung und die Entlassung ihrer Mitglieder, die es ermoglichen, jeden berechtigten Zweifel der
Rechtssuchenden an der Unempfindlichkeit dieser Instanz gegeniiber dufleren Einfliissen und an ihrer
Neutralitit gegeniiber den aufeinanderprallenden Interessen auszurdumen [siehe Urteil vom 15. Juli
2021, Kommission/Polen (Disziplinarverfahren fiir Richter), C-791/19, EU:C:2021:596, Randnr. 59 und
die dort angefiihrte Rechtsprechung].

Vor diesem Hintergrund sind die drei Argumente zu priifen, die der Kldger zur Stiitzung seiner Riige
vorgebracht hat.

1) Zum ersten Argument, wonach die DPRC kein unabhdngiges und unparteiisches Gericht sei, da ihre
Aufgabe darin bestehe, die Entscheidungen des Civil Liberties Protection Officer of the Director of
National Intelligence zu tiberpriifen

Mit seinem ersten Argument macht der Kliger im Wesentlichen geltend, dass die DPRC kein
unabhiéngiges und unparteiisches Gericht sei, da ihre Aufgabe darin bestehe, die Entscheidungen des
Civil Liberties Protection Officer of the Director of National Intelligence (Beauftragter fiir den Schutz
der biirgerlichen Freiheiten des Direktors der Nationalen Nachrichtendienste, im Folgenden: CLPO,
Vereinigte Staaten) zu iiberpriifen, der dem Biiro des Direktors der Nationalen Nachrichtendienste der
Vereinigten Staaten ( im Folgenden ,,

,Direktor des Nationalen Nachrichtendienstes®).

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Vorbringen des Kldgers.

Der Klarheit halber sei darauf hingewiesen, dass das erste Argument der ersten Riige des dritten
Klagegrundes dahin auszulegen ist, dass der Kldger im Wesentlichen geltend macht, dass bei der
Bearbeitung einer Beschwerde iiber personenbezogene Daten, die von einer betroffenen Person in der
Union eingereicht wurde, die eine Verletzung des US-Rechts iiber elektromagnetische
Aufklarungstdtigkeiten geltend machen mochte, die ihre Interessen in Bezug auf den Schutz der
Privatsphidre und der biirgerlichen Freiheiten beeintrachtigt (im Folgenden ,Beschwerde iiber
personenbezogene Daten®), der CLPO nicht {iber ausreichende Garantien verfiigt, um seine
Unabhingigkeit zu gewéhrleisten, da er dem Biiro des Nationalen Geheimdienstdirektors unterstellt ist,
und dass andererseits die DPRC aufgrund der unzureichenden Garantien fiir den CLPO kein
unabhéngiges und unparteiisches Gericht ist.

Zunichst ist festzuhalten, dass die Priifung der Garantien fiir die Unabhéngigkeit des CLPO fiir die
Beurteilung, ob die DPRC ein unabhingiges und unparteiisches Gericht ist, irrelevant ist. Die DPRC
wurde ndamlich als unabhéingiges Kontrollorgan des CLPO eingerichtet, bei dem, wie aus Randnummer
184 der angefochtenen Entscheidung hervorgeht, die Person, die die Beschwerde beziiglich der
personenbezogenen Daten eingereicht hat, sowie jede Komponente der Nachrichtendienstgemeinschaft
die Uberpriifung der Entscheidung des CLPO beantragen kann, und in der E.O. 14086 mehrere
Garantien vorgesehen wurden, damit die Entscheidungen des CLPO von der DPRC unabhingig und
unparteiisch tiberpriift und gegebenenfalls gedndert werden konnen.

8 ECLLEU:T:2025:831



43

44

45

46

47

48

URTEIL VOM 3. 9. 2025 — RECHTSSACHE T-
553/23 LATOMBE / KOMMISSION

Erstens geht aus den Erwédgungsgriinden 185 und 186 der angefochtenen Entscheidung hervor, ohne
dass der Klager dies bestreitet, dass die DPRC aus mindestens sechs Richtern besteht, die vom Attorney
General (Generalstaatsanwalt, Vereinigte Staaten, im Folgenden ,Generalstaatsanwalt“) nach Anhorung
des Privacy and Civil Liberties Oversight Board (Aufsichtsrat fiir Datenschutz und biirgerliche
Freiheiten, Vereinigte Staaten, im Folgenden ,PCLOB), des Secretary of Commerce (Handelsminister,
Vereinigte Staaten) und des National Intelligence Director (Direktor des Nachrichtendienstes) fiir eine
verlangerbare Amtszeit von vier Jahren ernannt werden, wobei dieselben Kriterien wie fiir Richter der
Bundesgerichtsbarkeit gelten und ihre bisherige richterliche Erfahrung beriicksichtigt wird. So miissen
die Richter Rechtspraktiker sein, d. h. aktive Mitglieder der Anwaltskammer, die zur Austibung des
Rechts befugt sind, und sie miissen tiber einschlagige Erfahrung im Bereich des Datenschutzrechts und
der nationalen Sicherheit verfiigen. Dariiber hinaus muss der Generalstaatsanwalt sicherstellen, dass
mindestens die Hélfte der Richter tiber vorherige juristische Erfahrung verfiigt und alle Richter tiber
eine Sicherheitsiiberpriifung verfiigen, um Zugang zu Verschlusssachen im Zusammenhang mit der
nationalen Sicherheit zu erhalten. Nur Personen, die die oben genannten Qualifikationen erfiillen und
zum Zeitpunkt ihrer Ernennung nicht bei der Exekutive beschiftigt sind oder in den letzten zwei Jahren
nicht beschiftigt waren, konnen zum DPRC ernannt werden. Ebenso diirfen die Richter des DPRC
wihrend ihrer Amtszeit keine offiziellen Amter oder Stellen in der Regierung der Vereinigten Staaten
bekleiden.

Zweitens geht aus den Erwédgungsgriinden 188 und 189 der angefochtenen Entscheidung hervor, ohne
dass der Kldger dies bestreitet, dass die Entscheidungen des CLPO von einem Gremium aus drei
Richtern der DPRC, die von einem Sonderanwalt unterstiitzt werden, vollstindig iiberpriift werden. Bei
dieser Uberpriifung stiitzt sich die DPRC jedoch nicht nur auf die vom CLPO vorgelegten Unterlagen,
sondern auch auf die Informationen und Bemerkungen des Beschwerdefiihrers, des Sonderanwalts, der
die Richter wunterstiitzt, und der Nachrichtendienste sowie gegebenenfalls auf zusitzliche
Informationen, die sie im Laufe der Untersuchung der Beschwerde iiber personenbezogene Daten
angefordert hat. Dariiber hinaus muss sie bei dieser Uberpriifung die einschligige Rechtsprechung des
Obersten Gerichtshofs der Vereinigten Staaten (Supreme Court of the United States) anwenden.

Drittens geht aus den Erwagungsgriinden 190 und 191 der angefochtenen Entscheidung hervor, ohne
dass der Klager dies bestreitet, dass die DPRC {iiber eine Abanderungsbefugnis verfiigt, nicht an die
Entscheidung des CLPO gebunden ist und im Falle einer Meinungsverschiedenheit mit diesem ihre
eigene Entscheidung iiber die Beschwerde beziiglich der personenbezogenen Daten treffen kann.
Dariiber hinaus ist die Entscheidung der DPRC, unabhéngig davon, wie sie ausfillt, verbindlich und
endgiiltig. Somit sind sowohl die Nachrichtendienste als auch die Regierung der Vereinigten Staaten
verpflichtet, sich daran zu halten.

Aus dem Vorstehenden folgt, dass die in der E.O. 14086 vorgesehenen Garantien hinsichtlich der
Arbeitsweise und der Befugnisse der DPRC eine unabhingige und unparteiische Uberpriifung der vom
CLPO getroffenen Entscheidungen erméglichen. Der Antragsteller kann daher nicht geltend machen,
dass unzureichende Garantien fiir den CLPO die Unabhéngigkeit und Unparteilichkeit der DPRC
beeintrachtigen.

In Bezug auf die angebliche Unzuldnglichkeit der Garantien zur Gewahrleistung der Unabhéngigkeit
des CLPO ist jedenfalls Folgendes anzumerken.

Wie aus den Randnummern 176 bis 181 der angefochtenen Entscheidung hervorgeht und vom Klager
nicht bestritten wird, wurde mit der E.O. 14086, ergianzt durch die AG-Verordnung, ein spezifischer
Rechtsbehelfsmechanismus zur Bearbeitung von Beschwerden {iiber personenbezogene Daten
eingerichtet. Diese Beschwerde muss bei der Kontrollstelle eingereicht werden, die in jedem
Mitgliedstaat fiir die Uberwachung der Verarbeitung personenbezogener Daten zustindig ist und die
sie dann an das CLPO weiterleitet, sofern sie die in Randnummer 178 der
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angefochtenen Entscheidung enthalten sind, ndmlich Informationen iiber die personenbezogenen
Daten, von denen verniinftigerweise angenommen werden kann, dass sie in die Vereinigten Staaten
tibermittelt wurden, die Mittel, mit denen davon ausgegangen werden kann, dass sie iibermittelt
wurden, die Identitit, sofern bekannt, der Stellen der Regierung der Vereinigten Staaten, die der
mutmafilichen Verletzung verdachtigt werden, die Grundlage der mutmafllichen Verletzung des Rechts
der Vereinigten Staaten und die Art der geforderten Abhilfe. In diesem Zusammenhang muss der
CLPO feststellen, ob die Nachrichtendienste gegen geltendes US-Recht verstofien haben, und kann,
falls dies der Fall ist, die Umsetzung von Abhilfemafinahmen anordnen. Die Entscheidung des CLPO
iber die genannte Beschwerde ist verbindlich.

Zwar weist die Kommission in Randnummer 179 der angefochtenen Entscheidung darauf hin, dass das
CLPO zum Biiro des Direktors des nationalen Nachrichtendienstes gehort und dass es neben seiner
besonderen Zustédndigkeit fiir die Priiffung von Beschwerden iiber personenbezogene Daten allgemeiner
dafiir zu sorgen hat, dass der Schutz der biirgerlichen Freiheiten und der Privatsphdre angemessen in
die Politik und die Verfahren dieses Amtes und der Nachrichtendienste integriert ist und dass diese die
geltenden Anforderungen hinsichtlich des Schutzes der Privatsphidre und der biirgerlichen Freiheiten
einhalten. Allerdings ist zum einen anzumerken, dass, wie in diesem Erwdgungsgrund erwiahnt, um die
Unabhingigkeit des CLPO zu gewihrleisten, sie nur vom Direktor und aus triftigen Griinden, d. h.
wegen Fehlverhaltens, Unterlassung einer Pflicht, Verletzung der Sicherheit, Fahrldssigkeit oder
Unfahigkeit, ihres Amtes enthoben werden kann. Andererseits ist es, wie aus Erwdgungsgrund 180 der
angefochtenen Entscheidung hervorgeht, ist es den Nachrichtendiensten und dem Direktor des
Nationalen Nachrichtendienstes untersagt, die Arbeit des CLPO zu behindern oder unzuldssig zu
beeinflussen, der bei der Priifung der Beschwerde {iber personenbezogene Daten das Gesetz
unparteiisch anzuwenden hat, wobei er sowohl die Interessen der nationalen Sicherheit als auch den
Schutz der Privatsphére zu bertiicksichtigen hat.

Unter diesen Umsténden ist das vorgebrachte Argument zuriickzuweisen.

2) Zum zweiten Argument, wonach das DPRC kein unabhdngiges und unparteiisches Gericht sei, da es
sich aus Richtern zusammensetze, die vom Generalstaatsanwalt nach Anhérung des PCLOB ernannt
wiirden

Mit seinem zweiten Argument macht der Beschwerdefiihrer im Wesentlichen geltend, dass das DPRC
kein unabhingiges und unparteiisches Gericht sei, da es sich aus Richtern zusammensetze, die vom
Generalstaatsanwalt nach Anhorung des PCLOB, einem der Exekutive unterstellten Gremium, ernannt
wiirden.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Argument des Beschwerdefiihrers.

Erstens geht aus Randnummer 110 der angefochtenen Entscheidung hervor, dass das PCLOB eine
unabhéngige Behorde ist, die innerhalb der Exekutive eingerichtet wurde. Die Unabhéngigkeit dieser
Behorde ergibt sich insbesondere aus ihrer Zusammensetzung. Sie besteht ndmlich aus einem
tiberparteilichen Rat, der sich aus fiinf Mitgliedern zusammensetzt, die vom Présidenten der
Vereinigten Staaten mit Zustimmung des Senats fiir eine feste Amtszeit von sechs Jahren ernannt
werden. Diese Mitglieder miissen auf der Grundlage ihrer beruflichen Qualifikationen, ihrer
Leistungen, ihrer 6ffentlichen Stellung, ihrer Fachkenntnisse im Bereich des Schutzes der Privatsphire
und der biirgerlichen Freiheiten sowie ihrer Erfahrung ausgewihlt werden, ohne dass ihre politische
Zugehorigkeit beriicksichtigt wird. Dem PCLOB diirfen nicht mehr als drei Mitglieder derselben
politischen Partei angehoren. Eine Person, die zum Mitglied des PCLOB ernannt wurde, darf wéhrend
ihrer Amtszeit kein gewédhlter Vertreter, Beamter oder Angestellter der Bundesregierung sein, aufler in
ihrer Eigenschaft als Mitglied des PCLOB.

10 ECLLEU:T:2025:831



54

55

56

57

58

59

URTEIL VOM 3. 9. 2025 — RECHTSSACHE T-
553/23 LATOMBE / KOMMISSION

Daraus folgt, dass das PCLOB zwar innerhalb der Exekutive eingerichtet wurde, aber aufgrund seines
Griindungsstatuts als unabhingige Behorde konzipiert wurde, deren Aufgabe darin besteht, die Arbeit
der Exekutive zum Schutz insbesondere der Privatsphire und der biirgerlichen Freiheiten unparteiisch
zu tberwachen. Wie in Erwédgungsgrund 194 der angefochtenen Entscheidung dargelegt und vom
Kldger unbestritten, muss er jahrlich tiberpriifen, ob das CLPO und die DPRC die eingegangenen Fille
fristgerecht bearbeitet haben, ob sie Zugang zu allen erforderlichen Informationen hatten, ob sie alle in
der E.O. 14086 vorgesehenen Garantien beriicksichtigt haben und ob die Nachrichtendienste ihren
Entscheidungen nachgekommen sind. Nach dieser Uberpriifung muss er éffentlich bestitigen, dass das
CLPO und die DPRC diese Garantien eingehalten haben. Dariiber hinaus muss er dem Présidenten der
Vereinigten Staaten, dem Generalstaatsanwalt, dem Direktor des Nationalen Nachrichtendienstes, den
Leitern der Nachrichtendienste, dem CLPO und den Nachrichtendiensteausschiissen des Kongresses
der Vereinigten Staaten einen Bericht vorlegen. Dieser Bericht wird in einer nicht klassifizierten
Fassung veroffentlicht. Der Generalstaatsanwalt, der Direktor der Nationalen Nachrichtendienste, der
CLPO und die Leiter der Nachrichtendienste sind verpflichtet, alle in diesem Bericht enthaltenen
Empfehlungen umzusetzen.

Unter diesen Umsténden lasst die Tatsache, dass das PCLOB innerhalb der Exekutive eingerichtet
wurde, allein nicht den Schluss zu, dass die DPRC aufgrund ihrer Konsultation vor der Ernennung der
Richter kein unabhéngiges und unparteiisches Gericht ist.

Zweitens ist anzumerken, dass die E.O. 14086 vorsieht, dass der Generalstaatsanwalt bei der Ernennung
der Richter des DPRC die in Randnummer 43 genannten Kriterien und Bedingungen einhalten muss,
um sicherzustellen, dass diese Richter von der Exekutive unabhéngig sind. Dariiber hinaus kénnen die
Richter des DPRC, wie aus Erwédgungsgrund 187 der angefochtenen Entscheidung hervorgeht, konnen
die Richter des DPRC nur vom Generalstaatsanwalt und nur aus triftigen Griinden, d. h. wegen
Fehlverhaltens, eines Vergehens, einer Verletzung der Sicherheit, Fahrlassigkeit oder Unfahigkeit, nach
gebiihrender Berticksichtigung der fiir Bundesrichter geltenden Normen, die in den Regeln zum
richterlichen Verhalten und zum Verfahren bei richterlicher Unfihigkeit festgelegt sind, abberufen
werden.

Daraus folgt, dass die Vorschriften iiber die Ernennung und Abberufung von Richtern der DPRC deren
Unabhingigkeit und Unparteilichkeit nicht in Frage stellen konnen.

Drittens ist festzustellen, dass die Kommission nach Art. 3 Abs. 1 der angefochtenen Entscheidung die
Kommission verpflichtet ist, die Anwendung des dieser Entscheidung zugrunde liegenden
Rechtsrahmens, insbesondere die Bedingungen, unter denen die Weitergabe personenbezogener Daten
erfolgt, die Ausiibung der individuellen Rechte und den Zugang der Behorden der Vereinigten Staaten
zu den auf der Grundlage dieser Entscheidung tibermittelten Daten, kontinuierlich zu tiberwachen, um
festzustellen, ob die Vereinigten Staaten von Amerika weiterhin ein angemessenes Schutzniveau
gewidhrleisten. Gemaf} Absatz 5 dieses Artikels unterrichtet die Kommission daher, wenn sie iiber
Informationen verfiigt, die darauf hindeuten, dass ein angemessenes Schutzniveau nicht mehr
gewibhrleistet ist, die Behorden der Vereinigten Staaten und beschliefst gegebenenfalls, die angefochtene
Entscheidung auszusetzen, zu &ndern, aufzuheben oder ihren Anwendungsbereich einzuschrénken.
Daraus folgt, dass, wenn sich der zum Zeitpunkt des Erlasses der angefochtenen Entscheidung in den
Vereinigten Staaten geltende Rechtsrahmen, der die Kommission dazu veranlasst hat, in dieser
Entscheidung festzustellen, dass die DPRC einen Rechtsschutz bietet, der im Wesentlichen dem durch
das Unionsrecht garantierten Rechtsschutz gleichwertig ist, dndert, beschlieft die Kommission
gegebenenfalls, die angefochtene Entscheidung auszusetzen, zu éndern oder aufzuheben oder ihren
Anwendungsbereich einzuschrinken.

Unter Beriicksichtigung all dieser Erwdgungen ist dieses Argument zuriickzuweisen.
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3) Zum dritten Argument, wonach die DPRC kein unabhdngiges und unparteiisches Gericht sei, da die
AG-Verordnung nicht ausschliefSe, dass ihre Richter einer iiber die téigliche Aufsicht hinausgehenden
Kontrolle durch die Exekutive unterliegen

Mit seinem dritten Argument macht der Kliger im Wesentlichen geltend, dass das DPRC kein
unabhingiges und unparteiisches Gericht sei, da die AG-Verordnung nicht ausschlief3e, dass seine
Richter einer iiber die tégliche Aufsicht hinausgehenden Kontrolle durch die Exekutive unterliegen.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Argument des Beschwerdefiihrers.

Es ist anzumerken, dass zwar aus den Akten hervorgeht, dass die Richter der DPRC gemaf3 Artikel 201.7
Buchstabe d der AG-Verordnung nicht der tdglichen Aufsicht des Generalstaatsanwalts unterliegen
diirfen, aber in Erwdgungsgrund 187 der angefochtenen Entscheidung auch angegeben ist, dass gemaf
E.O. 14086 die Nachrichtendienste und der Generalstaatsanwalt die Arbeit der DPRC nicht behindern
oder unangemessen beeinflussen diirfen. Dariiber hinaus geht aus den Akten hervor, dass die E.O.
14086 und die AG-Verordnung die Moglichkeit der Exekutive, die Arbeit der DPRC zu beeinflussen,
einschrinken, indem sie festlegen, dass ihre Richter nur vom Generalstaatsanwalt und nur aus den in
Randnummer 56 genannten Griinden abberufen werden konnen.

Vor diesem Hintergrund ist das vorliegende Argument und damit die erste Riige des dritten
Rechtsmittelgrundes insgesamt zuriickzuweisen.

b) Zur zweiten Riige des dritten Rechtsmittelgrundes, wonach die DPRC kein zuvor gesetzlich
eingerichtetes Gericht sei

Mit der zweiten Riige seines dritten Rechtsmittelgrundes macht der Kldger geltend, dass die DPRC
nicht im Sinne von Artikel 47 Absatz 2 der Charta der Grundrechte durch Gesetz eingerichtet worden
sei, da sie nicht durch ein vom Kongress der Vereinigten Staaten verabschiedetes Gesetz, sondern durch
einen Akt der Exekutive, ndmlich eine Entscheidung des Generalstaatsanwalts, geschaffen worden sei.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Erstens ergibt sich aus der Rechtsprechung des Gerichtshofs, die im Lichte der Rechtsprechung des
EGMR zu Artikel 6 Absatz 1 EMRK entwickelt wurde (EGMR,'Dezember 2020, Gudmundur Andri
Astradsson gegen Island, CE:ECHR:2020:1201JUD002637418, § 231 und 233) ergibt, dass das Recht auf
ein zuvor gesetzlich eingerichtetes Gericht zwar ein eigenstdndiges Recht darstellt, dieses Recht jedoch
sehr eng mit den in derselben Bestimmung enthaltenen Garantien der Unabhingigkeit und
Unparteilichkeit verbunden ist. Insbesondere verfolgen zwar alle Anforderungen, die sich aus diesen
Begriffen ergeben, jeweils ein bestimmtes Ziel, das sie zu spezifischen Garantien fiir ein faires Verfahren
macht, doch dienen diese Garantien der Wahrung derselben Grundprinzipien, némlich der
Vorrangstellung des Rechts und der Gewaltenteilung. Grundlage jeder dieser Anforderungen ist somit
die Notwendigkeit, das Vertrauen zu wahren, das die Justiz bei den Rechtssuchenden geniefSen muss,
sowie die Unabhingigkeit dieser Gewalt gegeniiber den anderen Gewalten ( vgl. Urteile vom 22.
Februar 2022, Openbaar Ministerie [ gesetzlich eingerichtetes Gericht im Ausstellungsmitgliedstaat], C-
562/21 PPU und C-563/21 PPU, EU:C:2022:100, Randnr. 56 und die dort angefiihrte Rechtsprechung,
sowie vom 29. Mirz 2022, Getin Noble Bank, C-132/20, EU:C:2022:235, Randnr. 117 und die dort
angefiihrte Rechtsprechung).
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Der Gerichtshof hat unter Bezugnahme auf die Rechtsprechung des EGMR (EGMR, 8. Juli 2014,
Biagioli gegen San Marino, CE:ECHR:2014:0708DEC000816213, § 72 bis 74; siehe auch EGMR, 2. Mai
2019, Pasquini gegen San Marino, CE:ECHR:2019:0502JUD005095616,

§ 100 und 101 und zitierte Rechtsprechung), dass der Ausdruck ,vorher durch Gesetz festgelegt” dazu
dient, zu verhindern, dass die Organisation des Justizsystems dem Ermessen der Exekutive iiberlassen
bleibt, und sicherzustellen, dass diese Angelegenheit durch ein Gesetz geregelt wird, das von der
Legislative in Ubereinstimmung mit den Regeln fiir die Ausiibung ihrer Befugnisse verabschiedet
wurde. Dieser Ausdruck spiegelt somit den Grundsatz der Rechtsstaatlichkeit wider und betrifft nicht
nur die Rechtsgrundlage fiir die Existenz des Gerichts selbst, sondern auch die Zusammensetzung des
Gerichts in jedem einzelnen Fall sowie alle anderen Bestimmungen des innerstaatlichen Rechts, deren
Nichtbeachtung die Teilnahme eines oder mehrerer Richter an der Priifung des Falles unzuléssig
macht, darunter insbesondere Bestimmungen iiber die Unabhidngigkeit und Unparteilichkeit der
Mitglieder des betreffenden Gerichts (siehe Urteil vom 29. Mérz 2022, Getin Noble Bank, C-132/20,
EU:C:2022:235, Randnr. 121 und die dort angefiihrte Rechtsprechung).

In diesem Zusammenhang hat der Gerichtshof entschieden, dass die Feststellung eines Verstof3es gegen
das Erfordernis eines zuvor gesetzlich eingerichteten Gerichts und die Folgen eines solchen Verstofles
einer Gesamtbewertung einer Reihe von Elementen unterliegen, die zusammengenommen dazu
beitragen, bei den Rechtssuchenden berechtigte Zweifel an der Unabhéngigkeit und Unparteilichkeit
der Richter [siehe Urteil vom 22. Februar 2022, Openbaar Ministerie (Tribunal établi par la loi
dans IEtat membre d’émission), C-562/21 PPU et C-563/21 PPU, EU:C:2022:100, point 74 et
jurisprudence citée].

So hat der Gerichtshof festgestellt, dass der Umstand, dass ein Organ wie ein nationaler Richterrat, das
am Verfahren zur Ernennung von Richtern beteiligt ist, {iberwiegend aus Mitgliedern besteht, die von
der Legislative ausgewdhlt wurden, fiir sich genommen keine Zweifel an der Unabhingigkeit der im
Rahmen dieses Verfahrens ernannten Richter aufkommen lassen kann, dass jedoch dies anders sein
kann, wenn dieser Umstand in Verbindung mit anderen relevanten Elementen und den Bedingungen,
unter denen diese Entscheidungen getroffen wurden, zu solchen Zweifeln fiithrt [siehe Urteil vom 22.
Februar 2022, Openbaar Ministerie (gesetzlich eingerichtetes Gericht im Ausstellungsmitgliedstaat), C-
562/21 PPU und C-563/21 PPU, EU:C:2022:100, Randnr. 75 und die dort angefiihrte Rechtsprechung].

Dariiber hinaus hat der EGMR in seinem Urteil vom'Dezember 2020, Gudmundur Andri Astradsson
gegen Island (CE:ECHR:2020:1201JUD002637418, § 207 und 212) entschied der EGMR, dass die
Ernennung von Richtern durch die Exekutive oder den Gesetzgeber zulissig ist, sofern die so ernannten
Richter bei der Ausiibung ihrer richterlichen Tétigkeit frei von jeglichem Druck oder Einfluss sind.

Aus dieser Rechtsprechung ergibt sich im Wesentlichen, dass bei der Beurteilung, ob die
Anforderungen aus Artikel 47 Absatz 2 der Charta der Grundrechte erfiillt sind, nicht nur die formale
Natur des Rechtstextes, mit dem ein Gericht eingerichtet und dessen Funktionsweise festgelegt wird, zu
priifen, sondern auch zu iberpriifen, ob dieser Rechtstext ausreichende Garantien vorsieht, um die
Unabhingigkeit und Unparteilichkeit des Gerichts gegeniiber den anderen Gewalten, insbesondere der
Exekutive, zu gewidhrleisten.

Zweitens ist daran zu erinnern, dass, wie der Gerichtshof in den Urteilen Schrems I und Schrems II
entschieden hat, im Rahmen einer Angemessenheitsentscheidung nicht verpflichtet ist, sich zu
vergewissern, dass die einschldgigen Bestimmungen des Drittstaats mit denen der Union identisch sind,
sondern dass sie im Wesentlichen den durch das Unionsrecht gemif; der DSGVO in Verbindung mit
der Charta der Grundrechte garantierten Bestimmungen gleichwertig sind (siehe oben, Randnrn. 19
und 20). Daraus folgt, dass das Gericht im vorliegenden Fall verpflichtet ist, die Begriindetheit zu priifen
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der von der Kommission in der angefochtenen Entscheidung getroffenen Feststellung der
Angemessenheit, wonach die Bestimmungen des Rechts der Vereinigten Staaten iiber die Einrichtung
und die Arbeitsweise der DPRC Garantien bieten, die im Wesentlichen denen entsprechen, die im
Unionsrecht in Artikel 47 Absatz 2 der genannten Charta vorgesehen sind. Solche Garantien sind
insbesondere dann gegeben, wenn der Rechtstext, mit dem dieses Gericht eingerichtet und dessen
Funktionsweise festgelegt wird, darauf abzielt, seine Unabhéngigkeit und Unparteilichkeit gegeniiber
den anderen Gewalten, insbesondere der Exekutive, zu gewihrleisten, und zwar ungeachtet der
Tatsache, dass dieser Text formal gesehen kein Gesetz darstellt.

Im vorliegenden Fall geht aus Erwédgungsgrund 185 der angefochtenen Entscheidung hervor, ohne dass
der Klager dies bestreitet, dass die DPRC durch die Verordnung AG eingerichtet wurde. Daraus folgt,
dass die DPRC nicht durch ein von der Legislative, d. h. dem Kongress der Vereinigten Staaten,
verabschiedetes Gesetz, sondern durch einen Akt der Exekutive -eingerichtet wurde. Der
Generalstaatsanwalt ist ndmlich der Leiter des Justizministeriums der Vereinigten Staaten und der
Hauptverantwortliche fiir die Anwendung des Rechts innerhalb der Bundesregierung der Vereinigten
Staaten. Er ist der wichtigste Berater des Présidenten der Vereinigten Staaten in allen rechtlichen
Fragen und gehort zu dessen Kabinett.

In diesem Zusammenhang ist zu priifen, ob die E.O. 14086 und die AG-Verordnung in einer Weise, die
im Wesentlichen dem Unionsrecht entspricht, Garantien zur Gewahrleistung der Unabhéngigkeit und
Unparteilichkeit der DPRC vorsehen.

In diesem Zusammenhang ist zunéchst festzustellen, dass aus den Akten unbestritten hervorgeht, dass

— der Generalstaatsanwalt die AG-Verordnung auf der Grundlage seiner gesetzlichen Befugnis
erlassen hat, verbindliche Entscheidungen zu Fragen des US-Rechts zu treffen, einschliefSlich
solcher, die die Ubermittlung von Daten aus der Union gemif E.O. 14086 betreffen;

— mit der Einrichtung der DPRC hat der Generalstaatsanwalt seine Befugnis, tiber die Rechtmafligkeit
von Aktivititen der elektromagnetischen Aufklirung zu entscheiden, die von einem Unionsbiirger
angefochten werden, an diese delegiert; somit ist der Generalstaatsanwalt de jure nicht mehr befugt,
die Befugnis auszuiiben, die er an die DPRC delegiert hat, solange diese besteht;

— Wie in Fufinote ™ 366 auf Seite 63 der angefochtenen Entscheidung angegeben, hat der Oberste
Gerichtshof der Vereinigten Staaten die Moglichkeit anerkannt, dass der Generalstaatsanwalt
unabhiéngige Organe mit Entscheidungsbefugnis wie die DPRC einrichten kann. Dariiber hinaus hat
er festgestellt, dass die Ubertragung von Befugnissen durch den Generalstaatsanwalt auf seinen
Bevollmichtigten fiir die Exekutive bindend ist. Aus der Rechtsprechung dieses Gerichts geht somit
hervor, dass die Exekutive, solange die AG-Verordnung in Kraft ist, an diese gebunden ist und dass
weder die Nachrichtendienste noch die Regierung der Vereinigten Staaten ihre Entscheidungen
tiberpriifen oder widerrufen konnen.

Zweitens ist zum einen darauf hinzuweisen, dass aus der angefochtenen Entscheidung im Wesentlichen
hervorgeht, dass

— die Richter des DPRC vom Generalstaatsanwalt auf der Grundlage der in Randnummer 43
genannten Kriterien und unter Einhaltung der dort genannten Bedingungen ernannt werden;

— Die Richter der DPRC konnen nur vom Generalstaatsanwalt aus den in Punkt 56 oben genannten
Griinden und unter Einhaltung der fiir Bundesrichter geltenden Normen, die in den Regeln zur
richterlichen Berufsethik und zum Verfahren bei richterlicher Unfihigkeit festgelegt sind, ihres
Amtes enthoben werden.
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— Die Entscheidung der DPRC ist verbindlich und endgiiltig. Somit sind sowohl die Exekutive als auch
die Nachrichtendienste verpflichtet, sich daran zu halten.

— Die Arbeit der DPRC wird vom PCLOB innerhalb der in Punkt 54 oben genannten Grenzen
tiberwacht.

Andererseits miissen die Richter der DPRC, wie aus den Erwédgungsgriinden 187 bis 189 der
angefochtenen Entscheidung hervorgeht, bei der Erfiillung ihrer Aufgaben innerhalb der DPRC die
folgenden Verfahrensgarantien einhalten:

— Sie miissen die Beschwerde beziiglich personenbezogener Daten in einem Gremium priifen, das aus
drei Richtern, darunter einem vorsitzenden Richter, besteht. Fiir jeden Fall wird die
Zusammensetzung des Dreiergremiums abwechselnd vom Biiro fiir biirgerliche Freiheiten und
Privatsphére des Justizministeriums ausgewéhlt, das fiir die administrative Unterstiitzung der DPRC
zustdndig ist, wobei sichergestellt wird, dass jedes Gremium mindestens einen Richter mit vorheriger
richterlicher Erfahrung umfasst.

— Bei der Priifung der Beschwerde beziiglich personenbezogener Daten werden sie von einem
Sonderanwalt unterstiitzt, der vom Generalstaatsanwalt nach Riicksprache mit dem Staatssekretér
fir Handel, dem Direktor des Nationalen Nachrichtendienstes und dem PCLOB fiir eine
verldngerbare Amtszeit von zwei Jahren ernannt wird. Der Sonderanwalt muss iiber einschlagige
Erfahrung im Bereich des Datenschutzrechts und der nationalen Sicherheit verfiigen, ein erfahrener
Anwalt und aktives Mitglied der Anwaltskammer sein. Dariiber hinaus darf er zum Zeitpunkt seiner
Ernennung in den letzten zwei Jahren nicht in der Exekutive beschiftigt gewesen sein. Der
Sonderanwalt hat Zugang zu allen Informationen, einschliefllich Verschlusssachen, und obwohl er
nicht die Interessen des Beschwerdefiihrers vertritt und keine Anwalt-Mandanten-Beziehung zu
diesem unterhilt, muss er dafiir sorgen, dass in jedem Fall die Interessen des Beschwerdefiihrers
vertreten werden und die Richter des DPRC iiber alle relevanten Rechts- und Sachfragen gut
informiert sind.

— Um ihre Entscheidung zu treffen, miissen sie die Ermittlungsakte, die Informationen und
Stellungnahmen des Beschwerdefiihrers, des Sonderanwalts, der Nachrichtendienste und des CLPO
sowie gegebenenfalls zusitzliche Informationen, die das CLPO auf Anfrage der DPRC iibermittelt
hat, berticksichtigen.

— Sie miissen eine Entscheidung iiber die Beschwerde beziiglich der personenbezogenen Daten
schriftlich und mit Stimmenmehrheit treffen.

Drittens ist anzumerken, dass die vom Gerichtshof im Urteil Schrems II festgestellten Méngel
hinsichtlich des Fehlens von Garantien fiir die Abberufung des Datenschutzbeauftragten durch die
Exekutive und der fehlenden Verbindlichkeit seiner Entscheidungen behoben wurden. Aus den Akten
geht namlich hervor, dass die E.O. 14086 die Fille, in denen der Generalstaatsanwalt die Richter der
DPRC abberufen kann, einschrankt und vorsieht, dass seine Entscheidungen verbindlich sind.

Vor diesem Hintergrund ist die zweite Riige des dritten Rechtsmittelgrundes zuriickzuweisen.
Diese Schlussfolgerung wird nicht dadurch in Frage gestellt, dass aus den Akten hervorgeht, dass die
DPRC, ebenso wie andere Gerichte des Rechtssystems der Vereinigten Staaten, zwar befugt ist, iber

Rechtsfragen zu entscheiden, jedoch keine geméfs Artikel III der Verfassung der Vereinigten Staaten
eingerichtete Justizbehorde darstellt.

ECLL:EU:T:2025:831 15



81

82

83

84

85

URTEIL VOM 3. 9. 2025 — RECHTSSACHE T-
553/23 LATOMBE / KOMMISSION

In der Rechtssache Schrems II , dass ein wirksamer gerichtlicher Rechtsschutz nicht nur durch ein
Gericht der ordentlichen Gerichtsbarkeit gewéhrleistet werden kann, sondern auch durch jede andere
»Stelle“, die den Personen, deren Daten in die Vereinigten Staaten tibermittelt werden, Garantien bietet,
die im Wesentlichen denen entsprechen, die in Artikel 47 der Charta der Grundrechte verlangt werden
(Urteil Schrems II, Randnr. 197).

In Anbetracht aller vorstehenden Erwédgungen ist der dritte Klagegrund in vollem Umfang
zuriickzuweisen.

3. Zum zweiten Klagegrund: Verstofs gegen die Artikel 7 und 8 der Charta der Grundrechte

Mit seinem zweiten Klagegrund macht der Kldger geltend, dass die Kommission gegen die Artikel 7 und
8 der Charta der Grundrechte verstofSen habe, da sie in der angefochtenen Entscheidung davon
ausgegangen sei, dass die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau in Bezug
auf die massenhafte Erhebung personenbezogener Daten durch die Nachrichtendienste dieses Landes
gewihrleisten.

a) Zum Gegenstand des zweiten Klagegrundes

Es ist anzumerken, dass sich der Klager auf den Seiten 2 und 23 der Klageschrift sowie auf Seite 4 der
Erwiderung, wo er den Wortlaut des zweiten Klagegrundes darlegt, auf einen Verstof$ der Kommission
gegen die Artikel 7 und 8 der Charta der Grundrechte bezieht, der nicht nur die pauschale Erhebung,
sondern auch die massenhafte Erhebung personenbezogener Daten betrifft. In den Ausfithrungen, die
auf die Darlegung dieses Klagegrundes folgen, konzentriert der Kldger seine Argumentation jedoch
ausschliefllich auf die massenhafte Erhebung dieser Daten.

Aus der Fufinote ™ 250 auf Seite 46 der angefochtenen Entscheidung, aus Erwdagungsgrund 141 dieser
Entscheidung, der unbestritten ist, sowie aus den Antworten der Parteien auf die im Rahmen einer
Verfahrensmafinahme und in der miindlichen Verhandlung gestellten Fragen geht hervor, dass

— in den Vereinigten Staaten die Erhebung elektromagnetischer Informationen fiir Zwecke der
nationalen Sicherheit, einschliefllich der aus der Union {ibermittelten Daten, nur in Form einer
»gezielten Erhebung” erfolgen darf; dieser Begriff im US-Recht nicht definiert ist, aber im
Allgemeinen verwendet wird, um die Erhebung von Informationen zu beschreiben, die sich auf eine
bestimmte Person, ein Kommunikationskonto oder ein anderes identifiziertes Ziel beziehen und von
den Nachrichtendiensten gemifd dem Foreign Intelligence Surveillance Act ( Gesetz tber die
Uberwachung auslindischer Nachrichtendienste, im Folgenden ,FISA“) und der E.O. 14086
durchgefiihrt werden.

»FISA®) und der E.O. 14086 durchgefiihrt wird.

— Auflerhalb der Vereinigten Staaten, einschliefSlich beim Transit personenbezogener Daten aus der
Union zu CPD-Organisationen, erfolgt die Erhebung elektromagnetischer Informationen fiir Zwecke
der nationalen Sicherheit in erster Linie durch gezielte Erhebung. Wenn es jedoch erforderlich ist,
eine validierte nachrichtendienstliche Prioritdt im Sinne von Abschnitt 2 Buchstabe b Ziffer iii der
E.O. 14086 voranzutreiben, die durch eine gezielte Erhebung nicht in angemessener Weise erreicht
werden kann, konnen die Nachrichtendienste eine ,Massenerhebung® personenbezogener Daten
durchfiihren. Die Massenbeschaffung wird im US-Recht in Abschnitt 4 Buchstabe b der E.O. 14086
als die zuldssige Beschaffung grofier Mengen elektromagnetischer Informationen definiert, die
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aus technischen oder betrieblichen Griinden ohne Verwendung von Unterscheidungsmerkmalen, z.
B. Identifikatoren oder spezifischen Auswahlkriterien, erfolgt; Die Massenerfassung unterliegt der
E.O. 14086 und der Executive Order 12333, United States Intelligence Activities (Prasidialdekret ™
12333 tiber die nachrichtendienstlichen Aktivititen der Vereinigten Staaten), gedindert durch die
Executive Orders 13284 ( 2003), 13355 ( 2004) und 13470 ( 2008) ( Prasidialdekrete ™
13284/2003, 13355/2004 und 13470/2008) geregelt, die sie mehreren Garantien und Beschrankungen
unterwerfen;

— Die ,massive Erhebung” personenbezogener Daten, auf die sich die Kommission in Fufinote ™ 250
der angefochtenen Entscheidung als eine allgemeine und undifferenzierte Erhebung ohne
Einschrankungen oder Garantien bezieht, ist in den Vereinigten Staaten nicht zuldssig und darf
weder innerhalb noch auflerhalb ihres Hoheitsgebiets durchgefiihrt werden.

Aus dem Vorstehenden folgt, dass, da die massenhafte Erhebung in den Vereinigten Staaten nicht
zuldssig ist und die Erhebung in groflen Mengen nur auflerhalb der Vereinigten Staaten erfolgen kann,
beschriankt sich der Gegenstand des vorliegenden Rechtsmittels im vorliegenden Fall auf die
Beurteilung, ob die Kommission gegen die Artikel 7 und 8 der Charta der Grundrechte verstofien hat,
was die massenhafte Erhebung personenbezogener Daten, die aus der Union an die Organisationen des
CPD iibermittelt werden, durch die Nachrichtendienste der Vereinigten Staaten betrifft, unter
Ausschluss jeglicher Erhebung personenbezogener Daten, die gegebenenfalls auf dem Gebiet der Union
durch die Nachrichtendienste der Vereinigten Staaten oder der Mitgliedstaaten erfolgt.

b) Zur ersten Riige des zweiten Klagegrundes, wonach die nach Artikel 702 FISA durchgefiihrten
nachrichtendienstlichen Tdtigkeiten nicht den in E.O. 14086 vorgesehenen Garantien unterliegen

Mit der ersten Riige seines zweiten Klagegrundes macht der Kldger geltend, dass die Kommission gegen
die Artikel 7 und 8 der Charta der Grundrechte verstoflen habe, da sie in der angefochtenen
Entscheidung im Wesentlichen davon ausgegangen sei, dass die Vereinigten Staaten von Amerika ein
Schutzniveau bieten, das im Wesentlichen demjenigen entspricht, das durch das Unionsrecht geméf3
der DSGVO gewihrleistet wird, in Verbindung mit dieser Charta garantiert wird, obwohl § 702 des
FISA den Nachrichtendiensten der Vereinigten Staaten die Moglichkeit einrdumt, personenbezogene
Daten von Staatsangehorigen anderer Liander massenhaft zu erheben.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Es ist darauf hinzuweisen, dass § 702 FISA nicht die massenhafte Erhebung, sondern nur die gezielte
Erhebung personenbezogener Daten erlaubt.

Da § 702 FISA die massenhafte Erhebung personenbezogener Daten nicht betrifft, ist er im
vorliegenden Fall irrelevant.

Dabher ist die erste Riige des zweiten Klagegrundes zuriickzuweisen.
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¢) Zur zweiten Riige des zweiten Klagegrundes, wonach E.O. 14086 die massenhafte Erhebung
personenbezogener Daten nicht der vorherigen Genehmigung durch eine Justiz- oder
Verwaltungsbehorde unterwirft

Mit der zweiten Riige seines zweiten Klagegrundes macht der Kldger geltend, dass die Kommission
gegen die Artikel 7 und 8 der Charta der Grundrechte verstofien habe, da sie in der angefochtenen
Entscheidung festgestellt habe, dass die Vereinigten Staaten von Amerika ein Schutzniveau bieten, das
im Wesentlichen demjenigen entspricht, das durch das Unionsrecht geméf$ der DSGVO gewihrleistet
wird, in Verbindung mit dieser Charta garantiert wird, obwohl die E.O. 14086 den Nachrichtendiensten
der Vereinigten Staaten nicht vorschreibt, vor der massenhaften Erhebung personenbezogener Daten
die vorherige Genehmigung einer Justiz- oder Verwaltungsbehorde einzuholen.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Im vorliegenden Fall geht aus den Akten hervor, ohne dass dies von den Parteien bestritten wird, dass
das Recht der Vereinigten Staaten den Nachrichtendiensten nicht vorschreibt, vor der massenhaften
Erhebung personenbezogener Daten, die aus der Union an die Organisationen des CPD iibermittelt
werden, die vorherige Genehmigung einer Justiz- oder Verwaltungsbehorde einzuholen.

Es ist zu priifen, ob das Fehlen einer vorherigen Genehmigung die Rechtmafligkeit der angefochtenen
Entscheidung beeintrichtigen kann, da es die Schlussfolgerung in Artikel 1 ***“'dieserEntscheidung in
Frage stellen konnte, wonach die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau fiir
personenbezogene Daten bieten.

Zunichst ist darauf hinzuweisen, dass, wie der Gerichtshof in seinem Urteil Schrems II entschieden hat,
bei der Beurteilung der Rechtmaifligkeit einer Angemessenheitsentscheidung zu priifen ist, ob das Recht
des Drittstaats ein Schutzniveau fiir Grundrechte und Grundfreiheiten gewihrleistet, das im
Wesentlichen dem Schutzniveau entspricht, das in der Union aufgrund der DSGVO im Lichte der
Charta der Grundrechte gewihrleistet ist (sieche oben, Randnr. 19).

Vor diesem Hintergrund sind die vier Argumente zu priifen, die der Kldger zur Stiitzung seiner Riige
vorgebracht hat.

1) Zum ersten Argument, das sich auf das Urteil Schrems II stiitzt

Mit seinem ersten Argument macht der Kldger im Wesentlichen geltend, dass, wie dies bei der
Angemessenheitsentscheidung zum Datenschutzschild der Fall war, die vom Gerichtshof im Urteil
Schrems II insbesondere wegen des Fehlens einer gerichtlichen Kontrolle fiir nichtig erklart wurde, die
massenhafte Erhebung personenbezogener Daten, die im vorliegenden Fall durch die
Nachrichtendienste der Vereinigten Staaten erfolgt, keiner gerichtlichen Kontrolle unterliegt und nicht
durch hinreichend klare und prazise Vorschriften geregelt ist.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Vorbringen des Klédgers.

Es sei darauf hingewiesen, dass der Gerichtshof in seinem Urteil Schrems II entschieden hat, dass die
Artikel 7 und 8 der Charta der Grundrechte Teil des in der Union erforderlichen Schutzniveaus sind,
dessen Einhaltung von der Kommission festgestellt werden muss, bevor sie eine
Angemessenheitsentscheidung gemaf} Artikel 45 Absatz 1 DSGVO erlassen kann. Nach Ansicht des
Gerichtshofs beeintrichtigt jede
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Verarbeitung personenbezogener Daten einer natiirlichen Person, einschliefilich ihrer Ubermittlung in
ein Drittland im Rahmen einer Angemessenheitsentscheidung, sowohl das in Artikel 7 der Charta
garantierte Grundrecht dieser Person auf Achtung des Privatlebens als auch ihr in Artikel 8 der Charta
verankertes Recht auf Schutz ihrer personenbezogenen Daten beriihrt (Urteil Schrems II, Randnrn. 169
bis 171).

Der Gerichtshof hat jedoch klargestellt, dass die in den Artikeln 7 und 8 der Charta der Grundrechte
verankerten Rechte keine absoluten Vorrechte sind, sondern im Hinblick auf ihre Funktion in der
Gesellschaft zu bertiicksichtigen sind (Urteil Schrems II, Randnr. 172).

So muss gemafd Artikel 52 Absatz 1 der Charta der Grundrechte jede Einschrankung der Ausiibung der
in den Artikeln 7 und 8 der Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein und
den wesentlichen Inhalt dieser Rechte und Freiheiten achten. Dariiber hinaus diirfen diese Rechte und
Freiheiten unter Beachtung des Grundsatzes der VerhéltnismafSigkeit nur eingeschrankt werden, wenn
dies erforderlich ist und tatsachlich den von der Union anerkannten Zielen von allgemeinem Interesse
oder dem Schutz der Rechte und Freiheiten anderer dient ( Urteil Schrems II, Randnr. 174).

In diesem Zusammenhang entschied der Gerichtshof, dass die durch das Présidialdekret ™12333 in
seiner gednderten Fassung den Nachrichtendiensten der Vereinigten Staaten gewdhrte, auf
personenbezogene Daten zuzugreifen, die aus der Union iibermittelt wurden, ohne dass dieser Zugriff
einer gerichtlichen Kontrolle unterlag, den Umfang der von den Nachrichtendiensten durchgefiihrten
massenhaften Erhebung personenbezogener Daten nicht hinreichend klar und genau regelte. Daher
kam er zu dem Schluss, dass die genannte Présidialverordnung nicht den Mindestanforderungen des
Unionsrechts an den Grundsatz der Verhaltnismafligkeit entsprach und dass die auf der Grundlage
dieser Verordnung durchgefiihrten Uberwachungsprogramme nicht auf das unbedingt erforderliche
Maf3 beschriankt waren (Urteil Schrems II, Randnrn. 183 und 184).

Es ist zu prizisieren, wie der Ausdruck ,jegliche gerichtliche Uberwachung” in Randnummer 183 des
Urteils Schrems II auszulegen ist.

In diesem Zusammenhang ist festzuhalten, dass nichts im Urteil Schrems II, insbesondere in
Randnummer 183 dieses Urteils und in der Formulierung ,jegliche gerichtliche Kontrolle, darauf
hindeutet, dass die massenhafte Erhebung personenbezogener Daten zwingend einer vorherigen
Genehmigung durch eine unabhingige Behorde unterliegen muss. Vielmehr geht aus einer
gemeinsamen Lektiire dieses Ausdrucks und der Randnummern 186 bis 197 dieses Urteils hervor, dass
die Entscheidung, mit der eine solche Erhebung genehmigt wird, zumindest einer nachtriglichen
gerichtlichen Kontrolle unterliegen muss.

Im vorliegenden Fall unterliegen, wie in den Randnummern 24 bis 82 oben dargelegt, die
elektromagnetischen Nachrichtendienstaktivititen der US-Nachrichtendienste, einschliefSlich der
massenhaften Erhebung personenbezogener Daten, geméaf E.O. 14086 und der AG-Verordnung der
nachtriglichen gerichtlichen Kontrolle durch die DPRC, deren Entscheidungen endgiiltig und
verbindlich sind und sowohl fiir die Regierung der Vereinigten Staaten als auch fiir die genannten
Behorden gelten. Entgegen dem Vorbringen des Kldgers kann daher nicht davon ausgegangen werden,
dass die von den Nachrichtendiensten auf der Grundlage der angefochtenen Entscheidung
durchgefiihrte massenhafte Erhebung personenbezogener Daten die sich aus dem Urteil Schrems II
ergebenden Anforderungen in dieser Hinsicht nicht erfillt.
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Dariiber hinaus ist zunédchst darauf hinzuweisen, dass, wie aus Randnummer 141 der angefochtenen
Entscheidung hervorgeht und vom Klédger nicht bestritten wird, die E.O. 14086 vorsieht, dass die
Nachrichtendienste der gezielten Erhebung personenbezogener Daten Vorrang einrdumen miissen. Die
massenhafte Erhebung ist somit nur zuldssig, um eine validierte nachrichtendienstliche Prioritit
voranzutreiben, die durch eine gezielte Erhebung nicht in angemessener Weise erreicht werden kann.
In diesem Zusammenhang ist anzumerken, dass aus Erwidgungsgrund 135 der genannten Entscheidung
hervorgeht, dass bestitigte nachrichtendienstliche Prioritdten im Rahmen eines besonderen Verfahrens
festgelegt werden, mit dem die Einhaltung der geltenden gesetzlichen Anforderungen, insbesondere in
Bezug auf die Privatsphédre und die biirgerlichen Freiheiten, gewéhrleistet werden soll. Genauer gesagt
werden die Priorititen im Bereich der Nachrichtendienste vom Direktor der Nationalen
Nachrichtendienste festgelegt und dem Présidenten der Vereinigten Staaten zur Genehmigung
vorgelegt. Bevor der Direktor dem Présidenten der Vereinigten Staaten Priorititen im Bereich der
Nachrichtendienste vorschldgt, muss er jedoch fiir jede Prioritdt eine Bewertung durch das CLPO
einholen. Im Rahmen dieser Bewertung muss das CLPO feststellen, ob die betreffende Prioritit einem
oder mehreren der in E.O. 14086 fordert, ob sie nicht fiir die Sammlung elektromagnetischer
Informationen fiir verbotene Zwecke konzipiert wurde und ob sie unter gebiihrender Beriicksichtigung
der Aspekte des Privatlebens und der biirgerlichen Freiheiten aller betroffenen Personen, unabhingig
von ihrer Staatsangehorigkeit und ihrem Wohnort, festgelegt wurde.

Zweitens ist festzustellen, dass, wie in den Erwédgungsgriinden 127 bis 131, 134 und 135 der
angefochtenen Entscheidung hervorgehoben wird und vom Klager nicht bestritten wird, legt E.O. 14086
grundlegende Anforderungen fest, die fiir alle elektromagnetischen Nachrichtendienstaktivitidten
gelten, auch wenn diese durch eine massenhafte Erhebung personenbezogener Daten erfolgen.

Erstens miissen elektromagnetische Aufkldrungsaktivititen auf einem Gesetz oder einer Genehmigung
des Prasidenten beruhen und in Ubereinstimmung mit dem Recht der Vereinigten Staaten,
insbesondere ihrer Verfassung, durchgefiihrt werden.

Zweitens diirfen Aktivititen zur Gewinnung elektromagnetischer Informationen nur durchgefiihrt
werden, nachdem auf der Grundlage einer angemessenen Bewertung aller relevanten Faktoren
festgestellt wurde, dass sie zur Verfolgung einer validierten nachrichtendienstlichen Prioritét
erforderlich sind.

Drittens miissen elektromagnetische Aufkldarungsaktivititen in einem angemessenen Verhaltnis zu der
validierten nachrichtendienstlichen Prioritdt stehen, fiir die sie genehmigt wurden, um ein
ausgewogenes Verhiltnis zwischen der Bedeutung der verfolgten nachrichtendienstlichen Prioritat und
den Auswirkungen auf die Privatsphire und die biirgerlichen Freiheiten der betroffenen Person,
unabhidngig von ihrer Staatsangehorigkeit und ihrem Wohnort, zu gewihrleisten.

Viertens sind in der E.O. 14086 die allgemeinen Ziele aufgefiihrt, die nicht durch elektromagnetische
Aufklarungsmafinahmen verfolgt werden diirfen. Dazu gehoren insbesondere Ziele, die darauf abzielen,
Kritik, Meinungsverschiedenheiten oder die freie AufSerung politischer Ideen oder Meinungen durch
Personen oder die Presse zu behindern, Personen aufgrund ihrer ethnischen Zugehorigkeit, ihrer Rasse,
ihres Geschlechts, ihrer Geschlechtsidentitdt, ihrer sexuellen Orientierung oder ihrer Religion zu
benachteiligen oder in den Vereinigten Staaten anséssigen Unternehmen einen Wettbewerbsvorteil zu
verschaffen.

Drittens geht aus Erwédgungsgrund 141 der angefochtenen Entscheidung hervor, ohne dass der Klager

dies bestreitet, dass die E.O. 14086 spezifische Garantien fiir die massenhafte Erhebung
personenbezogener Daten vorsieht.
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Zunichst sieht die E.O. 14086 vor, dass technische Methoden und Mafinahmen anzuwenden sind, um
die erhobenen Daten auf das fiir die Verfolgung einer validierten nachrichtendienstlichen Prioritit
erforderliche Maf$ zu beschrianken und gleichzeitig die Erhebung irrelevanter Informationen so weit wie
moglich zu reduzieren.

Weiterhin besagt die E.O. 14086, dass die massenhafte Erhebung personenbezogener Daten nur zur
Erfiillung von sechs spezifischen Zielen (im Folgenden ,spezifische Ziele der massenhaften Erhebung”)
erfolgen darf, ndmlich zum Schutz vor Terrorismus, Spionage, Massenvernichtungswaffen,
Cyberbedrohungen, Bedrohungen gegen Mitarbeiter der Vereinigten Staaten oder ihrer Verbiindeten
und grenziiberschreitende Kriminalitdt. Der Président der Vereinigten Staaten hat die Mdglichkeit,
diese spezifischen Ziele zu aktualisieren, wenn neue nationale Sicherheitsanforderungen auftreten, wie
z. B. neue oder erhohte Bedrohungen der nationalen Sicherheit, fiir die seiner Meinung nach die
massenhafte Erhebung personenbezogener Daten genutzt werden konnte. Diese Aktualisierungen
miissen grundsatzlich vom Direktor des Nationalen Nachrichtendienstes veroffentlicht werden, es sei
denn, der Préasident der Vereinigten Staaten ist der Ansicht, dass dies an sich ein Risiko fiir die nationale
Sicherheit des Landes darstellen wiirde.

Schlieflich sieht die E.O. 14086 vor, dass eine Abfrage von elektromagnetischen Nachrichtendaten, die
in grofen Mengen gewonnen wurden, nur dann erfolgen darf, wenn dies zur Verfolgung einer
validierten nachrichtendienstlichen Prioritdt erforderlich ist, im Rahmen der Verfolgung der
spezifischen Ziele der massenhaften Erfassung und in Ubereinstimmung mit Richtlinien und Verfahren,
die die Auswirkungen der Abfragen dieser Daten auf die Privatsphire und die biirgerlichen Freiheiten
aller betroffenen Personen, unabhéngig von ihrer Staatsangehorigkeit oder ihrem Wohnort, gebiithrend
beriicksichtigen.

Unter diesen Umstdnden kann nicht geltend gemacht werden, dass die Durchfithrung der massenhaften
Erfassung nicht ausreichend klar und prazise geregelt sei.

Unter Beriicksichtigung all dieser Erwdgungen ist dieses Argument zuriickzuweisen.

2) Zum zweiten Argument, das sich auf das Urteil vom 6. Oktober 2020, La Quadrature du Net u. a. (C-
511/18, C-512/18 und C-520/18), stiitzt

Mit seinem zweiten Argument, das sich ausdriicklich auf Randnummer 189 des Urteils vom 6. Oktober
2020, La Quadrature du Net u. a. (C-511/18, C-512/18 und C-520/18, EU:C:2020:791) geltend, dass der
Gerichtshof die Verpflichtung fiir Nachrichtendienste festgelegt habe, vor der Erhebung von
Verbindungsdaten bei den Betreibern, die {iber diese Daten verfiigten, die vorherige Genehmigung
einer Justiz- oder Verwaltungsbehorde einzuholen. Seiner Ansicht nach unterliegt die massenhafte
Erhebung personenbezogener Daten, die aus der Union stammen, durch die Nachrichtendienste der
Vereinigten Staaten im vorliegenden Fall keiner solchen vorherigen Genehmigung.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Vorbringen des Kldgers.

Es ist darauf hinzuweisen, dass der Gerichtshof in seinem Urteil vom 6. Oktober 2020, La Quadrature
du Net u. a. (C-511/18, C-512/18 und C-520/18, EU:C:2020:791) hat der Gerichtshof insbesondere
festgestellt, dass Art. 15 Abs. 1, von der Richtlinie 2002/58/EG des Europdischen
Parlaments und des Ratesvom 12.Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir
elektronische Kommunikation) ( ABL 2002, L 201, S . 37), gedndert durch die Richtlinie
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2009/136/EG des Européischen Parlaments und des Rates vom 25. November 2009 (ABI. 2009, L 337, S.
11), in Verbindung mit den Artikeln 7, 8 und 11 sowie Artikel 52 Absatz 1 der Charta der Grundrechte
dahin auszulegen, dass sie einer nationalen Regelung nicht entgegensteht, die Anbieter elektronischer
Kommunikationsdienste verpflichtet, Verkehrs- und Standortdaten in Echtzeit zu erheben, wenn diese
auf Personen beschrénkt ist, bei denen ein begriindeter Verdacht besteht, dass sie an terroristischen
Aktivitaten beteiligt sind, und einer vorherigen Kontrolle durch ein Gericht oder eine unabhingige
Verwaltungsstelle unterliegt (Randnr. 192 des genannten Urteils).

Daraus folgt, dass sich der Sachverhalt, der Gegenstand des Urteils vom 6. Oktober 2020, La
Quadrature du Net u. a. (C-511/18, C-512/18 und C-520/18, EU:C:2020:791), war, von dem im
vorliegenden Fall unterschieden. Im vorliegenden Fall geht es nicht darum, zu beurteilen, ob die
Erhebung von Verkehrs- und Standortdaten von Nutzern, die verdédchtigt werden, in irgendeiner Weise
an terroristischen Aktivitaten beteiligt zu sein, durch Anbieter elektronischer Kommunikationsdienste
der vorherigen Kontrolle einer Justiz- oder Verwaltungsbehdrde unterliegen muss, sondern darum, zu
beurteilen, ob die Tatsache, dass das Recht der Vereinigten Staaten keine Verpflichtung fir die
Nachrichtendienste vorsieht, vor der massenhaften Erhebung personenbezogener Daten, die in dieses
Land iibertragen werden, die vorherige Genehmigung einer Justiz- oder Verwaltungsbehorde
einzuholen, die Richtigkeit der Angemessenheitsfeststellung der Kommission in der angefochtenen
Entscheidung in Frage stellt.

Unter diesen Umstinden ist festzustellen, dass der Verweis auf das Urteil vom 6. Oktober 2020, La
Quadrature du Net u. a. (C-511/18, C-512/18 und C-520/18, EU:C:2020:791), im vorliegenden Fall nicht
relevant ist.

Diese Schlussfolgerung kann auch durch die Beriicksichtigung des Urteils vom 30. April 2024, La
Quadrature du Net u. a. (Personenbezogene Daten und Bekdmpfung von Félschungen) (C-470/21,
EU:C:2024:370) in Frage gestellt werden, zu dem die Parteien des vorliegenden Verfahrens im Rahmen
einer Verfahrensmafinahme um Stellungnahme gebeten wurden.

In der Rechtssache, die zum Urteil vom 30. April 2024, La Quadrature du Net u. a. (Personenbezogene
Daten und Bekdmpfung von Falschungen) (C-470/21, EU:C:2024:370) ging es um die Rechtmafligkeit
des Zugriffs einer nationalen Behorde, die fiir den Schutz des Urheberrechts und verwandter
Schutzrechte gegen Verstofle im Internet zustindig ist, auf Daten, die von Anbietern elektronischer
Kommunikationsdienste gespeichert werden und die der Identitat von Personen entsprechen, die IP-
Adressen nutzen, zum Zwecke der Bekdmpfung von Falschungen. Insbesondere war dieser Zugriff
gerechtfertigt, um den Inhaber einer IP-Adresse zu identifizieren, der eine Urheberrechte oder
verwandte Schutzrechte verletzende Handlung begangen hatte, indem er geschiitzte Werke illegal im
Internet zum Herunterladen durch andere Personen bereitgestellt hatte. Unter diesen Umstédnden
entschied der Gerichtshof, dass eine vorherige Kontrolle durch ein Gericht oder eine unabhingige
Verwaltungsbehorde

— nicht erforderlich ist, wenn die zustindige nationale Behorde Zugang zu den Daten iiber die
zivilrechtliche Identitdt einer Person hat, die einer IP-Adresse entspricht, und zwar ausschliefSlich
zum Zweck der Identifizierung des betreffenden Nutzers und ohne dass diese Daten mit
Informationen tiber die durchgefithrten Kommunikationen in Verbindung gebracht werden konnen,
da der Eingriff, den ein solcher Zugang darstellt, nicht als schwerwiegend eingestuft werden kann
(Randnrn. 133 und 134 des Urteils);

— musste eingerichtet werden, bevor die zustindige nationale Behorde die Daten zur zivilrechtlichen
Identitét einer Person, die einer IP-Adresse entspricht, mit der Datei iiber das Werk
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, das anderen Personen zum Herunterladen im Internet illegal zur Verfiigung gestellt wurde, und der
betroffenen Person ein Schreiben zusendet, in dem festgestellt wird, dass diese sich rechtswidrig
verhalten hat (siehe in diesem Sinne Randnummer 141 dieses Urteils).

Daraus folgt, dass die Rechtssache, die zum Urteil vom 30. April 2024, La Quadrature du Net u. a.
(Personenbezogene Daten und Bekdmpfung von Falschungen) (C-470/21, EU:C:2024:370) den Zugang
nationaler Behorden zu einer IP-Adresse zum Zwecke der Bekdmpfung von Filschungen betrifft und
dass sich ein solcher Gegenstand von der massenhaften Erhebung personenbezogener Daten, die aus
der Union tibertragen werden, durch Nachrichtendienste unterscheidet. Daher kann im Hinblick auf
das genannte Urteil nicht davon ausgegangen werden, dass die massenhafte Erhebung
personenbezogener Daten, die aus der Union stammen, durch die Nachrichtendienste der Vereinigten
Staaten einer vorherigen Genehmigung bedarf.

Dieses Argument ist daher zurtickzuweisen.

3) Zum dritten Argument, das sich auf das Urteil des EGMR vom 25. Mai 2021, Big Brother Watch und
andere gegen Vereinigtes Konigreich (CE:ECHR:2021:0525]UD005817013), stiitzt

Mit seinem dritten Argument macht der Beschwerdefiihrer im Wesentlichen geltend, dass der EGMR
in seinem Urteil vom 25. Mai 2021, Big Brother Watch und andere gegen Vereinigtes Konigreich
(CE:ECHR:2021:0525JUD005817013, im Folgenden ,Big Brother Watch-Urteil“), der EGMR
entschieden habe, dass die massenhafte Erfassung personenbezogener Daten der vorherigen
Genehmigung durch eine unabhingige Behorde unterliegen miisse, sobald die Ziele und der Umfang
der Uberwachungsmafinahme festgelegt seien. Seiner Ansicht nach unterliegt die massenhafte
Erhebung personenbezogener Daten aus der Union durch die US-Geheimdienste im vorliegenden Fall
keiner solchen vorherigen Genehmigung.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Vorbringen des Klagers.

Es ist darauf hinzuweisen, dass die Rechtssache, die zum Urteil Big Brother Watch gefiihrt hat,
insbesondere die Vereinbarkeit der britischen Regelung zur geheimen Uberwachung mit Artikel 8
EMRK betraf, die den Nachrichtendiensten die Befugnis gab, elektronische Kommunikation und damit
verbundene Kommunikationsdaten massenhaft zu tiberwachen, d. h. die Verkehrsdaten, die sich auf die
abgefangenen Kommunikationen bezogen, die grundsitzlich auflerhalb der britischen Inseln
durchgefiihrt wurden.

Da Artikel 8 EMRK ebenso wie Artikel 7 der Charta der Grundrechte das Recht auf Achtung des Privat-
und Familienlebens garantiert, ist auflerdem, wie aus der in Randnummer 29 angefiihrten
Rechtsprechung hervorgeht, muss die Rechtsprechung des EGMR zu Artikel 8 EMRK bei der
Auslegung der Tragweite von Artikel 7 der Charta beriicksichtigt werden. Daraus folgt, dass, sollte das
Gericht zu dem Schluss kommen, dass das Urteil in der Rechtssache Big Brother Watch fiir den
vorliegenden Fall relevant ist, die vom EGMR in diesem Urteil vorgebrachten Erwéigungen zur
Tragweite von Artikel 8 EMRK bei der Auslegung der Tragweite von Artikel 7 dieser Charta
beriicksichtigt werden miissten.

In diesem Zusammenhang ist daran zu erinnern, dass sich der EGMR im Urteil Big Brother Watch zur
Rechtmifigkeit der massenhaften Uberwachung elektronischer Kommunikation und damit
verbundener Kommunikationsdaten durch die britischen Nachrichtendienste geduflert hat, die
grundsdtzlich auflerhalb der Britischen Inseln stattfand.
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Wie die Parteien des vorliegenden Verfahrens in ihrer Antwort auf die Verfahrensorganisation und in
der miindlichen Verhandlung dargelegt haben, sind die Ausfithrungen des EGMR im Urteil Big Brother
Watch fiir den vorliegenden Fall relevant, da die Masseniiberwachung personenbezogener Daten, um
die es in dem Fall ging, der zu diesem Urteil gefithrt hat, als Teil der Massenerhebung angesehen
werden kann, die Gegenstand der angefochtenen Entscheidung ist.

Zunichst ist festzustellen, dass in der franzdsischen Fassung des Urteils Big Brother Watch der
Ausdruck ,interception en masse” (Masseniiberwachung) verwendet wird, wéihrend in der englischen
Fassung der Ausdruck

»Bulk Interception®, was genauer dem franzosischen Begriff , Interception en vrac“ entspricht.

Zweitens wurde das Abfangen von Informationen, um das es im Urteil Big Brother Watch ging, im
Gegensatz zum gezielten Abfangen vom EGMR als ein Abfangen definiert, das nicht auf bestimmte
Personen abzielte und daher eine grofle Anzahl von Personen und damit verbundene
Kommunikationsdaten betreffen und somit eine sehr grofle Reichweite haben konnte, , da sie
insbesondere die Sammlung von Informationen im Rahmen der Auslandsaufklirung und die
Aufdeckung neuer Bedrohungen durch bekannte oder unbekannte Akteure ermdglichte. Dariiber
hinaus wurde die Massentiberwachung nach Ansicht des Gerichtshofs aufgrund ihres Zwecks, der der
Wahrung der nationalen Sicherheit diente, in der Regel von den zustindigen Behorden geheim
durchgefiihrt, was bedeutete, dass diese nur wenige oder gar keine Informationen iiber die
Funktionsweise des Systems veroffentlichten (siehe in diesem Sinne Urteil Big Brother Watch, Randnr.
322).

Drittens hat der Gerichtshof in seinem Urteil in der Rechtssache Big Brother Watch , dass zwar nicht
alle Masseniiberwachungsregelungen nach dem gleichen Muster konzipiert waren und ihre
Durchfithrungsmodalitidten sich dndern konnten, ohne immer einer strengen chronologischen
Reihenfolge zu folgen, die Masseniiberwachung jedoch ein schrittweiser Prozess war, der im
Wesentlichen in den folgenden vier Schritten (im Folgenden: ,,Uberwachungsstufen®) ablief:

a) Masseniiberwachung und anfingliche Speicherung der elektronischen Kommunikation einer
grofien Anzahl von Personen und der damit verbundenen Kommunikationsdaten;

b) die Anwendung spezifischer Selektoren auf die gespeicherten Kommunikationen und die
zugehorigen Kommunikationsdaten, um die fiir die Nachrichtendienste mdglicherweise
interessanten Kommunikationen zu identifizieren;

c) die Uberpriifung ausgewihlter Kommunikationen und zugehériger Kommunikationsdaten durch
Analysten;

d) die anschlielende Speicherung der Daten und ihre Verwendung zum Zwecke der Aufnahme in
einen Geheimdienstbericht, ihrer Weitergabe an andere Geheimdienste des Landes oder ihrer
Ubermittlung an auslindische Geheimdienste (siche in diesem Sinne Urteil Big Brother Watch,
Randnrn. 325 bis 329).

Daraus folgt, dass eine massenhafte Erhebung personenbezogener Daten, wie sie Gegenstand der
angefochtenen Entscheidung ist, in den Anwendungsbereich der ersten der vom EGMR im Urteil Big
Brother Watch identifizierten Phasen der Uberwachung fillt, da sie darin besteht, zum Zwecke des
Schutzes der nationalen Sicherheit personenbezogene Daten einer grofien Anzahl von Personen erfasst
werden, die sich auf der Durchreise aus der Union befinden.
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In diesem Zusammenhang sind die Konsequenzen des Urteils Big Brother Watch im Rahmen der
Beurteilung der Rechtmaéfligkeit einer Angemessenheitsentscheidung zu ziehen, die auf der Grundlage
von Artikel 45 Absatz 3 DSGVO getroffen wurde, wie dies bei der angefochtenen Entscheidung der Fall
ist.

In diesem Zusammenhang ist zundchst anzumerken, dass der EGMR in seinem Urteil in der
Rechtssache Big Brother Watch der EGMR klargestellt hat, dass Artikel 8 EMRK die Anwendung von
Masseniiberwachungsmafinahmen zum Schutz der nationalen Sicherheit oder anderer wesentlicher
nationaler Interessen vor schwerwiegenden externen Bedrohungen nicht verbietet und dass die Staaten
tiber einen weiten Ermessensspielraum bei der Festlegung der Art der von ihnen bendtigten
Uberwachungsmafinahmen verfiigen (Urteil Big Brother Watch, Randnummer 347).

Zweitens hat der EGMR festgestellt, dass die Masseniiberwachung personenbezogener Daten durch
mehrere durchgingige Garantien geregelt werden muss, die zusammen den Grundstein jedes Systems
der Masseniiberwachung bilden, ndmlich:

— die Einholung der Genehmigung einer unabhéngigen Behorde, sobald Gegenstand und Umfang der
betreffenden Uberwachungsmafinahme festgelegt sind (Urteil Big Brother Watch, Randnr. 350);

— die Einrichtung eines Uberwachungssystems und einer unabhingigen gerichtlichen Kontrolle im
Nachhinein (siehe in diesem Sinne Urteil Big Brother Watch, Randnrn. 336 und 347);

— die Festlegung von Rechtsvorschriften, die es erméglichten, fiir jede Phase der Uberwachung die
Notwendigkeit und VerhiltnismafSigkeit der getroffenen Mafinahmen sicherzustellen (siehe in
diesem Sinne Urteil Big Brother Watch, Randnr. 350); In diesem Zusammenhang hat der
Gerichtshof darauf hingewiesen, dass ein Eingriff in die durch Artikel 8 EMRK garantierten Rechte
nur dann im Hinblick auf Absatz 2 dieses Artikels gerechtfertigt sein kann, wenn er gesetzlich
vorgesehen ist, einem oder mehreren der in diesem Absatz aufgefiihrten legitimen Ziele dient und in
einer demokratischen Gesellschaft zur Erreichung dieser Ziele erforderlich ist. Im Bereich der
geheimen Uberwachung setzte die Vorhersehbarkeit der getroffenen Mafinahmen voraus, dass das
innerstaatliche Recht hinreichend klar war, um allen angemessen zu verdeutlichen, unter welchen
Umstdnden und Bedingungen die offentliche Gewalt befugt war, solche Mafsnahmen zu ergreifen
(Urteil Big Brother Watch, Randnrn. 332 und 333).

Drittens argumentierte der EGMR, dass zwar Artikel 8 EMRK fiir jede Phase der Uberwachung gelte,
die Notwendigkeit von Garantien jedoch mit jedem weiteren Schritt des Prozesses zunehme und somit
auch die Intensitdt des Eingriffs in das Recht auf Privatsphire. Seiner Ansicht nach sind Garantien
daher am Ende des Prozesses, wenn Informationen iiber eine bestimmte Person analysiert oder der
Inhalt von Kommunikationen von einem Analysten gepriift wird, mehr denn je erforderlich (siehe in
diesem Sinne Urteil Big Brother Watch, Randnrn. 330 und 331).

Viertens stellte der EGMR fest, dass es in der Praxis nicht moglich sei, alle von den
Nachrichtendiensten zur Filterung der gesammelten Kommunikation verwendeten Selektoren in den
Geltungsbereich der vorherigen Genehmigung aufzunehmen, und dass der Geltungsbereich dieser
Genehmigung daher eingeschriankt werden miisse, um zumindest die zu verwendenden Arten oder
Kategorien von Selektoren einzubeziehen (Urteil Big Brother Watch, Randnr. 354).

Im vorliegenden Fall ist zum einen ist daran zu erinnern, dass die Kommission, wie der Gerichtshof in
den Urteilen Schrems I wund Schrems II  entschieden hat, im Rahmen einer
Angemessenheitsentscheidung nicht verpflichtet ist, sich zu vergewissern, dass die einschldgigen
Bestimmungen des Drittstaats mit denen der Union identisch sind, sondern dass sie im Wesentlichen
gleichwertig sind (vgl. oben, Randnrn. 19 und 20).
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Zum anderen ist zu beriicksichtigen, dass, da die im Rahmen des vorliegenden Rechtsstreits
beanstandete massenhafte Erhebung personenbezogener Daten durch die Nachrichtendienste der
Vereinigten Staaten mit der Datenerfassung gleichgesetzt werden kann, die im Rahmen der ersten der
vom EGMR im Urteil Big Brother Watch genannten Phasen der Datenerfassung erfolgt, ist die
Notwendigkeit, fiir diese spezifische Phase der massenhaften Erhebung Garantien vorzusehen, die den
Ermessensspielraum der Nachrichtendienste einschrinken, angesichts des Kontexts, in dem die
Uberwachung erfolgt, geringer. Denn im vorliegenden Fall geht es ausschliefllich um die anfingliche
massenhafte Erfassung personenbezogener Daten durch Nachrichtendienste, unter Ausschluss spéterer
Aktivitaten, die nicht Gegenstand dieser Klage sind und die gegebenenfalls in der Anwendung
spezifischer Selektoren, der Priifung der erhobenen Daten und ihrer spéiteren Verwendung oder
Weitergabe bestehen konnten.

Daraus folgt, dass die Vorschrift einer vorherigen Genehmigung nicht die einzige Garantie fiir die
Masseniiberwachung personenbezogener Daten ist, sondern eines der Elemente darstellt, die
zusammen den Eckpfeiler jeder Regelung zur Masseniiberwachung bilden. In diesem Zusammenhang
ist darauf hinzuweisen, dass das geltende Recht der Vereinigten Staaten Rechtsvorschriften enthalt, die
die Durchfithrung der massenhaften Erhebung personenbezogener Daten durch die US-
Nachrichtendienste hinreichend klar und prézise regeln (siehe oben, Randnrn. 107 bis 116) und den von
der Ubermittlung ihrer Daten betroffenen Personen das Recht auf einen wirksamen Rechtsbehelf vor
der DPRC einrdumt ( siehe oben, Randnrn. 33 bis 63). Dariiber hinaus wird in den Erwégungsgriinden
162 bis 169 der angefochtenen Entscheidung ohne Widerspruch des Kldgers darauf hingewiesen, dass
die nachrichtendienstlichen Titigkeiten der Nachrichtendienste vom PCLOB kontrolliert werden, das,
wie aus Randnummer 54 oben hervorgeht, aufgrund seiner Griindungsurkunde als unabhingige
Behorde konzipiert wurde. Eb enso werden diese Tatigkeiten in erster Linie von den Rechtsbeauftragten
und Beauftragten, die innerhalb jedes Nachrichtendienstes fiir die Uberwachung und Einhaltung dieses
Rechts zustdndig sind, zweitens vom unabhéngigen Generalinspekteur, der fiir jeden Nachrichtendienst
die Kontrolle der von diesem Dienst durchgefiihrten Auslandsnachrichtendienstaktivititen
wahrnimmt, und drittens vom Intelligence Oversight Board (Nachrichtendienstaufsichtsrat, USA), der
innerhalb des President’s Intelligence Advisory Board (Beratungsgremium fiir Nachrichtendienste des
Prasidenten, USA) eingerichtet wurde und die Einhaltung des Gesetzes durch die Behorden der
Vereinigten Staaten zu iiberwachen hat, und viertens von den Sonderausschiissen des Kongresses der
Vereinigten Staaten, die alle Auslandsnachrichtendienstaktivitdten dieses Landes tiberwachen.

Angesichts dieser Erwédgungen kann nicht der Schluss gezogen werden, dass die Tatsache, dass keine
vorherige Genehmigung fiir die erstmalige massenhafte Erhebung personenbezogener Daten, die aus
der Union iibermittelt werden, durch die Nachrichtendienste der Vereinigten Staaten vorgesehen ist,
ausreicht, um zu der Auffassung zu gelangen, dass das Recht der Vereinigten Staaten im Lichte der
Erkenntnisse aus dem Urteil Big Brother Watch im Wesentlichen gleichwertige Garantien wie das
Unionsrecht bietet.

Dieses Argument ist daher zuriickzuweisen.

4) Zum vierten Argument, das sich auf die Stellungnahme 5/2023 des Europdischen
Datenschutzbeauftragten stiitzt

Mit seinem vierten Argument macht der Kldger geltend, dass in der Stellungnahme 5/2023 vom 28.
Februar 2023 zum Entwurf eines Durchfiihrungsbeschlusses der Kommission zur Feststellung des
angemessenen  Schutzniveaus fiir personenbezogene Daten im Rahmen des EU-US-
Datenschutzrahmens (im Folgenden: Stellungnahme 5/2023) der Européische Datenschutzausschuss
(im Folgenden
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»,EDSB“) die Bedeutung einer vorherigen Genehmigung fiir die massenhafte Erhebung
personenbezogener Daten hervorgehoben habe. Seiner Ansicht nach unterliegt die massenhafte
Erhebung personenbezogener Daten aus der Union durch US-Nachrichtendienste im vorliegenden Fall
keiner vorherigen Genehmigung.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet das
Argument des Beschwerdefiihrers.

Es sei darauf hingewiesen, dass die Stellungnahme 5/2023 vom EDSB auf der Grundlage von Artikel 70
Absatz 1 Buchstabe s der DSGVO abgegeben wurde. Diese Bestimmung sieht vor, dass der EDSB von
sich aus oder auf Ersuchen der Kommission fiir diese eine Stellungnahme zur Bewertung der
Angemessenheit des von einem Drittland gewdhrten Schutzniveaus abgeben kann.

Wenn wenn er auf der Grundlage von Artikel 70 Absatz 1 DSGVO titig wird, beschriankt sich der EDSB
auf die Ausiibung einer beratenden Funktion durch die Ausarbeitung von Stellungnahmen, Leitlinien,
Empfehlungen und Empfehlungen fiir bewédhrte Verfahren, die keine rechtlichen Wirkungen haben
obligatoires  (sieche, en ce sens, ordonnance du président de la Cour du?29
novembre 2023, CEPD/CRU, C-413/23 P, unveroffentlicht, EU:C:2023:1036, Randnr. 11). Diese
Stellungnahme ist fiir die Kommission daher nicht bindend, die weiterhin frei beurteilen kann, ob das
Recht dieses Landes insgesamt ein Schutzniveau bietet, das im Wesentlichen dem durch das
Unionsrecht garantierten Schutzniveau in Bezug auf die massenhafte Erhebung personenbezogener
Daten entspricht. Auf jeden Fall ist festzustellen, dass der EDSB in dieser Stellungnahme nicht
angegeben hat, dass das Fehlen einer Vorabkontrolle fiir die massenhafte Erhebung personenbezogener
Daten zwangsldufig die positive Bewertung der Angemessenheit des Schutzniveaus fiir
personenbezogene Daten durch das CPD durch die Kommission beeintrachtigt. Vielmehr hat er in
Randnummer 165 derselben Stellungnahme festgestellt, dass diese Bewertung von allen Umstdnden des
Einzelfalls und insbesondere von der Einrichtung einer nachtréglichen gerichtlichen Kontrolle und
eines Rechtsbehelfsmechanismus durch die Vereinigten Staaten von Amerika abhéngt.

Vor diesem Hintergrund lasst die Stellungnahme 5/2023 nicht den Schluss zu, dass die massenhafte
Erhebung personenbezogener Daten, die aus der Union iibermittelt werden, durch die
Nachrichtendienste der Vereinigten Staaten einer vorherigen Genehmigung bedarf und dass der von
diesem Land gebotene Schutz nicht im Wesentlichen dem durch das Unionsrecht garantierten Schutz
gleichwertig ist.

Das vorliegende Argument und damit die zweite Riige des zweiten Rechtsmittelgrundes sind daher
zuriickzuweisen.

d) Zur dritten Riige des zweiten Klagegrundes, wonach die E.O. 14086 dem Prisidenten der
Vereinigten Staaten die Befugnis einrdumt, eine geheime Aktualisierung der spezifischen Ziele der
massenhaften Datenerhebung zu genehmigen

Mit der dritten Riige seines zweiten Klagegrundes macht der Kldger geltend, dass die Kommission
gegen die Artikel 7 und 8 der Charta der Grundrechte verstoflen habe, als sie in der angefochtenen
Entscheidung festgestellt habe, dass die Vereinigten Staaten von Amerika ein Schutzniveau bieten, das
im Wesentlichen demjenigen entspricht, das durch das Unionsrecht geméfs der DSGVO gewihrleistet
wird, im Lichte dieser Charta, obwohl die E.O. 14086 dem Prisidenten der Vereinigten Staaten aus
Griinden der nationalen Sicherheit die Befugnis einrdumt, eine geheime Aktualisierung der spezifischen
Ziele der massenhaften Datenerhebung zu genehmigen. Insbesondere ist er der Ansicht, dass entgegen
der Entscheidung des EGMR vom 4. Dezember 2015, Roman Zakharov gegen Russland
(CE:ECHR:2015:1204JUD004714306, im Folgenden ,Zakharov-Urteil“), die Ubertragung der
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die Befugnis zur Aktualisierung dieser spezifischen Ziele nicht den von einer Ubermittlung
personenbezogener Daten betroffenen Personen ermoglicht, den rechtlichen Rahmen, in dem diese
Daten in den Vereinigten Staaten verarbeitet werden, genau zu identifizieren.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Es ist anzumerken, dass der EGMR im Urteil Zakharov festgestellt hat, dass ein Eingriff in das
Grundrecht auf Achtung des Privat- und Familienlebens nur dann im Hinblick auf Artikel 8 Absatz 2
EMRK gerechtfertigt sein kann, wenn er gesetzlich vorgesehen ist (Urteil Zakharov, Randnummer 227).
Nach Auffassung des Gerichtshofs bedeutete der Ausdruck ,gesetzlich vorgesehen® jedoch, dass die
streitige Mafinahme der betroffenen Person zuginglich sein und in ihren Auswirkungen vorhersehbar
sein musste (Urteil Zakharov, Randnr. 228). Im Bereich der Uberwachung des
Telekommunikationsverkehrs bedeutete ,,Vorhersehbarkeit” nicht, dass eine Person in der Lage sein
musste, vorherzusehen, wann die Behorden ihre Kommunikation tiberwachen wiirden, sondern dass
die Einschrankungen ihres Rechts auf Achtung des Privat- und Familienlebens im Wesentlichen auf
klaren Regeln beruhen mussten ( Urteil Zakharov, Randnr. 229).

Es sei auch daran erinnert, dass geméafS der in Randnummer 29 angefiihrten Rechtsprechung, da Artikel
8 EMRK ebenso wie Artikel 7 der Charta der Grundrechte das Recht auf Achtung des Privat- und
Familienlebens verankert, die Rechtsprechung des EGMR zu Artikel 8 EMRK, einschliefSlich des
Urteils Zakharov, bei der Auslegung von Artikel 7 der Charta, wie im vorliegenden Fall, zu
beriicksichtigen ist.

In diesem Zusammenhang geht aus Abschnitt 2 Buchstabe c Ziffer ii C der E.O. 14086 hervor, dass die
Befugnis des Présidenten der Vereinigten Staaten, die Liste der spezifischen Ziele der
Massenbeschaffung zu aktualisieren, nicht unbegrenzt ist, sondern auf Félle beschrankt ist, in denen
diese Aktualisierung aufgrund neuer nationaler Sicherheitserfordernisse erforderlich wird, wie z. B.
neue oder erhohte Bedrohungen der nationalen Sicherheit, fiir die die massenhafte Erhebung
personenbezogener Daten genutzt werden konnte. Dariiber hinaus geht aus dieser Bestimmung hervor
und wurde von den Vereinigten Staaten von Amerika in der Anhorung bestitigt, dass die
Aktualisierung der spezifischen Ziele durch den Prasidenten nicht geheim ist, sondern vom Direktor
des Nationalen Nachrichtendienstes veréffentlicht wird, es sei denn, der Prasident ist der Ansicht, dass
diese Veroffentlichung an sich ein Risiko fiir die nationale Sicherheit seines Landes darstellt. Selbst in
diesem Fall unterliegt die Massenerhebung allen in der E.O. 14086 vorgesehenen Garantien und
Beschrankungen, und wenn eine betroffene Person eine Beschwerde beziiglich personenbezogener
Daten einreicht, wird diese vom CLPO iiberwacht und gegebenenfalls vom DPRC iiberpriift.

In diesem Zusammenhang kann nicht davon ausgegangen werden, dass die dem Présidenten der
Vereinigten Staaten eingerdaumte Befugnis, die Liste der spezifischen Ziele der Masseniiberwachung zu

aktualisieren, den vom EGMR im Urteil Zakharov festgelegten Anforderungen zuwiderlduft.

Daher ist die dritte Riige des zweiten Rechtsmittelgrundes und damit der gesamte Rechtsmittelgrund
zuriickzuweisen.
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4. Zum vierten Rechtsmittelgrund, der sich auf einen Verstof$ gegen Artikel 22 DSGVO stiitzt

Mit seinem vierten Klagegrund macht der Kliager geltend, dass die Kommission gegen Artikel 22
DSGVO verstofien habe, da sie in der angefochtenen Entscheidung keine Bestimmung vorgesehen
habe, die den Betroffenen das Recht einrdumt, nicht Entscheidungen unterworfen zu werden, die
ausschliefllich auf der automatisierten Verarbeitung personenbezogener Daten, einschliefdlich Profiling,
beruhen die ihnen gegeniiber rechtliche Wirkung entfalten oder sie erheblich beeintrdchtigen (im
Folgenden: ,vollautomatisierte Entscheidungen®).

Zunichst ist darauf hinzuweisen, dass Artikel 22 DSGVO wie folgt lautet:

»(1) Die betroffene Person hat das Recht, nicht einer Entscheidung unterworfen zu werden, die
ausschliefllich auf einer automatisierten Verarbeitung, einschliefSlich Profiling, beruht und ihr
gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt.

2. Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und einem fiir
die Verarbeitung Verantwortlichen erforderlich ist;

b) nach dem Unionsrecht oder dem Recht des Mitgliedstaats, dem der fiir die Verarbeitung
Verantwortliche unterliegt, zuldssig ist und das auch geeignete MafSnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person vorsieht; oder

c) basiert auf der ausdriicklichen Zustimmung der betroffenen Person.

Es sei auch darauf hingewiesen, dass der Begriff ,Profiling” in Artikel 22 Absatz 1 der DSGVO in Artikel
4 Absatz 4 derselben Verordnung definiert ist als ,jede Form der automatisierten Verarbeitung
personenbezogener Daten, die dazu dient, bestimmte Aspekte des personlichen Verhaltens einer
natiirlichen Person zu bewerten, insbesondere um Werbung oder Verkaufsforderung fiir diese Person
zu personalisieren oder um die Wahrscheinlichkeit, dass sie bestimmte Handlungen vornehmen Absatz
4 derselben Verordnung definiert als ,jede Form der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, diese personenbezogenen Daten zu verwenden, um bestimmte personliche
Aspekte einer natiirlichen Person zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Bewegungen dieser natiirlichen Person zu analysieren oder vorherzusagen®.

Daraus folgt, dass gemafd Artikel 22 der DSGVO jede betroffene Person das Recht hat, nicht einer
Entscheidung unterworfen zu werden, die ausschlieflilich auf einer automatisierten Verarbeitung
personenbezogener Daten beruht, einschliefSlich der Analyse und Vorhersage bestimmter Aspekte ihres
Verhaltens.

Aus der angefochtenen Entscheidung geht jedoch hervor, dass sie sich nicht speziell mit der Frage der
vollautomatisierten Entscheidungen befasst.

Es ist daher zu entscheiden, ob eine solche Auslassung die Rechtmaifligkeit der angefochtenen
Entscheidung beeintrachtigen kann, da sie die Schlussfolgerung in Artikel 1 *****'dieser Entscheidung,
wonach die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau fiir personenbezogene
Daten bieten, in Frage stellen konnte.

Vor diesem Hintergrund sind die drei Riigen zu priifen, die der Kldger zur Stiitzung seines vierten
Klagegrundes vorgebracht hat, wobei zunichst die erste und die dritte Riige gemeinsam zu priifen sind.

ECLL:EU:T:2025:831 29



168

169

170

171

172

URTEIL VOM 3. 9. 2025 — RECHTSSACHE T-
553/23 LATOMBE / KOMMISSION

a) Zu den ersten und dritten Riigen des vierten Klagegrundes, wonach zum einen die Tatsache,
dass vollautomatisierte Entscheidungen in der Regel von fiir die Verarbeitung Verantwortlichen
getroffen werden, die in der Union niedergelassen sind und der DSGVO unterliegen, keine Garantie
fiir andere Fille bietet, und zum anderen die Einfiihrung sektoraler SchutzmafSnahmen durch das
Recht der Vereinigten Staaten in Fdllen, in denen der Erlass vollautomatischer Entscheidungen
nicht in den Anwendungsbereich dieser Verordnung fillt, im vorliegenden Fall irrelevant ist

Mit der ersten und dritten Riige seines vierten Klagegrundes macht der Kldger zum einen geltend, dass
die Tatsache, dass vollautomatisierte Entscheidungen in der Regel von fiir die Verarbeitung
Verantwortlichen getroffen werden, die in der Union niedergelassen sind und der DSGVO unterliegen,
keine Garantie fiir andere Félle biete. Zum anderen weist er darauf hin, dass der Umstand, dass das
Recht der Vereinigten Staaten sektoralen Schutz fiir den Fall bietet, dass der Erlass solcher
Entscheidungen nicht in den Anwendungsbereich dieser Verordnung fillt, im vorliegenden Fall
irrelevant ist, da dieser Umstand nicht zu der Schlussfolgerung fiihrt, dass der Schutz, den dieses Land
fir alle vollautomatisierten Entscheidungen bietet, dem durch Artikel 22 dieser Verordnung
garantierten Schutz gleichwertig ist.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Es ist darauf hinzuweisen, dass aus Randnummer 33 der angefochtenen Entscheidung hervorgeht, dass
bei der Ubermittlung personenbezogener Daten aus der Union in die Vereinigten Staaten hinsichtlich
der Annahme vollautomatischer Entscheidungen drei Falle zu unterscheiden sind.

Erstens konnen vollautomatisierte Entscheidungen von einem in der Union ansdssigen fir die
Verarbeitung Verantwortlichen getroffen werden, der die personenbezogenen Daten der betroffenen
Personen in der Union erhoben hat. Insoweit ist darauf hinzuweisen, dass Art. 4 Abs. 7 DSGVO den
fiir die Verarbeitung Verantwortlichen als die natiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle definiert, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. In diesem Fall muss der fiir die Verarbeitung
Verantwortliche, sofern er gemafd Artikel 3 Absatz 1 dieser Verordnung derselben Verordnung
unterliegt, die Anforderungen des Artikels 22 dieser Verordnung in Bezug auf solche Entscheidungen
einhalten.

Zweitens konnen vollautomatisierte Entscheidungen entweder von einem in einem Drittland anséssigen
Auftragsverarbeiter getroffen werden, der im Auftrag des in der Union anséssigen fiir die Verarbeitung
Verantwortlichen handelt, der ihm die in der Union erhobenen personenbezogenen Daten tibermittelt
hat, oder von einem weiteren Auftragsverarbeiter im Auftrag des in der Union ansissigen
Auftragsverarbeiters, der ihm die in der Union erhobenen Daten iibermittelt hat. In diesem
Zusammenhang ist darauf hinzuweisen, dass Artikel 4 Absatz 8 der DSGVO den Auftragsverarbeiter als
natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle definiert, die
personenbezogene Daten im Auftrag des fiir die Verarbeitung Verantwortlichen verarbeitet. In diesen
Féllen unterliegen ausldandische Auftragsverarbeiter, soweit sie im Auftrag des fiir die Verarbeitung
Verantwortlichen oder des Auftragsverarbeiters in der Union handeln, gemaf} Artikel 3 Absatz 1 dieser
Verordnung dieser Verordnung. Daher miissen der fiir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter bei solchen Entscheidungen die Anforderungen des Artikels 22 derselben
Verordnung erfiillen.
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Drittens konnen vollautomatisierte Entscheidungen von einem fiir die Verarbeitung Verantwortlichen
oder einem Auftragsverarbeiter getroffen werden, die nicht in der Union niedergelassen sind, sich aber
an betroffene Personen in der Union wenden, indem sie ihnen Waren oder Dienstleistungen anbieten
oder ihr Verhalten beobachten. In diesem Fall sieht Artikel 3 Absatz 2 der DSGVO vor, dass der fiir die
Verarbeitung Verantwortliche und der auslindische Auftragsverarbeiter dieser Verordnung
unterliegen. Bei vollautomatisierten Entscheidungen miissen sie daher die Anforderungen des Artikels
22 dieser Verordnung erfiillen.

Aus der angefochtenen Entscheidung geht hervor, dass die Fille, in denen vollautomatisierte
Entscheidungen nicht in den Anwendungsbereich von Artikel 22 der DSGVO fallen, selten sind und
sich auf Fille beschrénken, in denen die Organisationen des CPD personenbezogene Daten direkt in der
Union erheben , ohne jedoch den Unionsbiirgern Waren oder Dienstleistungen anzubieten und ohne
ihr Verhalten im Sinne von Artikel 3 Absatz 2 der genannten Verordnung zu verfolgen.

Aus den Erwigungsgriinden 35 und 36 der angefochtenen Entscheidung geht jedoch hervor, ohne dass
der Kldger dies bestreitet, dass das Recht der Vereinigten Staaten in diesen Fillen sektorbezogene
Schutzmafinahmen vorsieht, die denen der DSGVO in Bereichen wie der Gewédhrung von Krediten,
Immobilienkreditangeboten, Einstellungsentscheidungen, Beschaftigung, Wohnen und
Versicherungen, in denen es wahrscheinlicher ist, dass CPD-Organisationen vollstindig automatisierte
Entscheidungen treffen.

So enthalten beispielsweise im Bereich der Verbraucherkredite der Fair Credit Reporting Act (Gesetz
tiber faire Kreditauskiinfte) und der Equal Credit Opportunity Act (Gesetz iiber die Gleichbehandlung
bei der Kreditvergabe) Garantien, die den Verbrauchern eine Art Recht auf Erkldrung und ein Recht auf
Anfechtung vollautomatischer Entscheidungen einrdumen. Diese Gesetze gelten fiir eine Vielzahl von
Bereichen wie Kredite, Beschaftigung, Wohnen und Versicherungen. Dariiber hinaus schiitzen Titel VII
des Civil Rights Act (Biirgerrechtsgesetz) und der Fair Housing Act (Gesetz iiber faire
Wohnverhiltnisse) natiirliche Personen vor Modellen, die bei vollautomatisierten Entscheidungen
verwendet werden und zu Diskriminierung aufgrund bestimmter Merkmale fithren konnten, und
gewdhren ihnen das Recht, solche Entscheidungen anzufechten. Was Gesundheitsdaten betrifft, so
verlangen die von den US-Behoérden in Anwendung des Health Insurance Portability and
Accountability Act (Gesetz {iber die Ubertragbarkeit und Rechenschaftspflicht von
Krankenversicherungen) erlassenen Vorschriften, dass medizinische Dienstleister Informationen
erhalten, die es ihnen ermdglichen, Personen iiber vollautomatisierte Entscheidungssysteme im
medizinischen Bereich zu informieren.

In diesem Zusammenhang kann entgegen dem Vorbringen des Kldgers nicht davon ausgegangen
werden, dass die im US-Recht vorgesehenen sektoralen SchutzmafSnahmen im vorliegenden Fall
irrelevant sind, da sie nicht denselben allgemeinen Geltungsbereich wie Artikel 22 der DSGVO haben.

In diesem Zusammenhang ist darauf hinzuweisen, dass der Gerichtshof in den Urteilen Schrems I und
Schrems II entschieden hat, dass der Ausdruck ,angemessenes Schutzniveau® in Art. 45 Abs. 1 DSGVO
nicht so zu verstehen ist, dass das betreffende Drittland ein Schutzniveau gewéhrleisten muss, das mit
dem in der Rechtsordnung der Union garantierten Schutzniveau identisch ist, sondern dass dieses
Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder seiner internationalen
Verpflichtungen tatsdchlich ein Schutzniveau fiir Grundrechte und Grundfreiheiten gewéhrleisten
muss, das mit dem in der Rechtsordnung der Union garantierten Schutzniveau vergleichbar ist. Absatz
1 DSGVO so zu verstehen ist, dass dieses Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften
oder seiner internationalen Verpflichtungen tatsachlich ein Schutzniveau fiir Grundrechte und
Grundfreiheiten gewéhrleistet, das im Wesentlichen dem Schutzniveau entspricht, das in der Union
aufgrund dieser Verordnung im Lichte der Charta der Grundrechte gewihrleistet ist (siehe oben,
Randnrn. 19 und 20).
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Dariiber hinaus hat der Gerichtshof in seinem Urteil Schrems I der Gerichtshof die Auffassung
vertreten, dass die Mittel, mit denen das Drittland ein angemessenes Schutzniveau fiir
personenbezogene Daten gewihrleistet, sich zwar von den in der Union eingesetzten Mitteln
unterscheiden konnen, sich jedoch in der Praxis als wirksam erweisen miissen, um einen Schutz zu
gewihrleisten, der im Wesentlichen dem in der Union garantierten Schutz gleichwertig ist (sieche oben,
Randnr. 20).

Unter Beriicksichtigung all dieser Erwdgungen sind die erste und die dritte Riige des vierten
Klagegrundes zuriickzuweisen.

b) Zur zweiten Riige des vierten Klagegrundes, wonach die von der Kommission im Jahr 2018 in
Auftrag gegebene Studie, die den seltenen Charakter der Fdlle belegte, in denen in den Vereinigten
Staaten ansdssige Organisationen, die sich dem Schutzschild angeschlossen hatten, vollstindig
automatisierte Entscheidungen trafen, im vorliegenden Fall irrelevant sei

Mit der zweiten Riige seines vierten Klagegrundes macht der Klager geltend, dass die in Randnummer
34 der angefochtenen Entscheidung erwéhnte Studie iiber vollautomatisierte Entscheidungen, die die
Kommission 2018 in Auftrag gegeben hatte und deren Ergebnisse in Abschnitt 4.1.5 des Berichts
COM(2018) 860 final der Kommission an das Européische Parlament und den Rat vom 19. Dezember
2018 iiber die zweite jihrliche Uberpriifung der Funktionsweise des Schutzschilds (im Folgenden:
Studie von 2018) in Randnr. 34 der angefochtenen Entscheidung angefithrt wird, zu dem Ergebnis
gekommen sei, dass es keine Hinweise auf vollstindig automatisierte Entscheidungen von in den
Vereinigten Staaten ansdssigen Organisationen gebe, die dem Schutzschild beigetreten seien, im
vorliegenden Fall irrelevant sei. Insbesondere macht er geltend, dass sich die genannte Studie auf die
Angemessenheitsentscheidung zum Schutzschild beziehe, die vom Gerichtshof im Urteil Schrems II fiir
nichtig erklirt worden sei, und dass sie die aktuelle Situation, die durch eine extrem schnelle
Entwicklung vollautomatischer, auf kiinstlicher Intelligenz basierender Dienste gekennzeichnet sei,
nicht beriicksichtige.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.

Aus der Studie von 2018 geht insbesondere hervor, dass zum einen zu diesem Zeitpunkt keine Daten
vorlagen, die darauf hindeuteten, dass in den Vereinigten Staaten anséssige Unternehmen, die sich dem
Schutzschild angeschlossen hatten, vollstindig automatisierte Entscheidungen getroffen hatten, und
zum anderen, dass die Vereinigten Staaten von Amerika sektorbezogene Rechtsvorschriften in
Bereichen wie Verbraucherkredite, Beschiftigung, Wohnen, Versicherungen und Gesundheit
umgesetzt hatten, in denen die Wahrscheinlichkeit, dass vollstindig automatisierte Entscheidungen
getroffen werden, grofler war.

In diesem Zusammenhang ist zundchst anzumerken, dass die Studie aus dem Jahr 2018 in der
Angemessenheitsentscheidung zum Schutzschild nicht zitiert wird und von der Kommission nach
Inkrafttreten dieser Entscheidung in Auftrag gegeben wurde. Die Tatsache, dass diese Entscheidung
vom Gerichtshof im Urteil Schrems II fiir nichtig erklart wurde, ist daher im vorliegenden Fall
irrelevant. Dariiber hinaus hat der Gerichtshof im Urteil Schrems II diese Entscheidung nicht auf der
Grundlage der in dieser Studie genannten Elemente fiir nichtig erklart.

Zweitens hat die Studie von 2018 zwar nicht die tatsichliche und rechtliche Situation in den
Vereinigten Staaten im Jahr 2023, dem Zeitpunkt des Erlasses der angefochtenen Entscheidung,
beriicksichtigt, sondern die Situation im Jahr 2018, als sie durchgefithrt wurde. Der seltene Charakter
der Fille, in denen in den Vereinigten Staaten anséssige Organisationen, die dem Schutzschild
beigetreten waren, vollstindig automatisierte Entscheidungen getroffen hatten, wurde jedoch durch
den Bericht COM(2019) 495 final der Kommission an das Europdische Parlament und den Rat vom 23.
Oktober 2019 iiber die dritte jihrliche Uberpriifung
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der Funktionsweise des Schutzschildes bestétigt. In diesem Bericht wurde insbesondere darauf
hingewiesen, dass die Zahl der am Schutzschild teilnehmenden Organisationen mit Sitz in den
Vereinigten Staaten, die vollstandig automatisierte Entscheidungen getroffen hatten, begrenzt war und
dass die von diesen Organisationen getroffenen Entscheidungen in der Regel keine rechtlichen oder
sonstigen Auswirkungen auf die betroffenen Personen hatten.

Drittens ist anzumerken, dass der Klager in seinen Schriftsdtzen keine Beweise dafiir vorgelegt hat, dass
nach Durchfithrung der Studie von 2018 in den Vereinigten Staaten ansdssige Organisationen
vollstindig automatisierte Entscheidungen getroffen haben, und dass er nicht ausreichend rechtlich
begriindet hat, warum die Entwicklung der kiinstlichen Intelligenz die genannte Studie irrelevant
machen wiirde.

Vor diesem Hintergrund ist die zweite Riige des vierten Klagegrundes und damit der gesamte
Klagegrund zuriickzuweisen.

5. Zum fiinften Klagegrund: Verstofs gegen Art. 32 DSGVO in Verbindung mit Art. 45 Abs. 2 dieser
Verordnung

Mit seinem fiinften Klagegrund macht der Klager geltend, dass die Kommission gegen Art. 32 DSGVO
in Verbindung mit Art. 45 Abs. 2 derselben Verordnung verstoflen habe, da sie in der angefochtenen
Entscheidung die Auffassung vertreten habe, dass die Vereinigten Staaten von Amerika ein
Schutzniveau bieten, das im Wesentlichen dem in der Union garantierten Schutzniveau gleichwertig ist,
was die Einrichtung angemessene technische und organisatorische MafSnahmen zur Gewdhrleistung
der Sicherheit der Verarbeitung personenbezogener Daten, die aus der Union in dieses Land
tibermittelt werden,

In diesem Zusammenhang macht der Klager zunichst geltend, dass Anhang 1 Nr. I1.4 Buchst. a der
angefochtenen Entscheidung lediglich vorsehe, dass die Organisationen des CPD angemessene und
geeignete Sicherheitsmafinahmen ausschliefllich dann treffen miissten, wenn sie personenbezogene
Daten erstellen, speichern, verwenden oder verbreiten. Somit seien keine Sicherheitsmafinahmen
erforderlich, wenn diese Organisationen personenbezogene Daten aus der Union abrufen. Der Klager
macht geltend, dass das Abrufen jedoch zu den Vorgingen gehore, die unter den Begriff der
»Verarbeitung” personenbezogener Daten in Artikel 4 Absatz 2 DSGVO fallen.

Zweitens macht der Klager geltend, dass Anhang 1 Punkt II1.6 Buchstabe f der angefochtenen
Entscheidung die Verpflichtung vorsehe, fiir in den Vereinigten Staaten ansédssige Organisationen, die
aus dem CPD austreten, die in dieser Entscheidung enthaltenen Grundsitze, einschliefSlich derjenigen
zur Sicherheit der Verarbeitung, so lange einzuhalten, wie sie aus der Union in die Vereinigten Staaten
tibermittelte personenbezogene Daten speichern, verwenden oder offenlegen, eine solche Verpflichtung
jedoch nicht vorsieht, wenn dieselben Organisationen personenbezogene Daten abrufen.

Die Kommission, unterstiitzt von Irland und den Vereinigten Staaten von Amerika, bestreitet die
Argumentation des Klédgers.
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Zunichst ist darauf hinzuweisen, dass Artikel 32 DSGVO wie folgt lautet:

»(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Wahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen der fiir
die Verarbeitung Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Mafinahmen, um ein dem Risiko angemessenes Sicherheitsniveau zu gewéhrleisten,
darunter unter anderem, je nach Bedarf:

a) Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) Mafinahmen zur Gewihrleistung der fortwidhrenden Vertraulichkeit, Integritét, Verfiigbarkeit und
Belastbarkeit der Verarbeitungssysteme und -dienste;

¢) Mafinahmen zur Wiederherstellung der Verfiigbarkeit und des Zugriffs auf personenbezogene
Daten innerhalb angemessener Fristen im Falle eines physischen oder technischen Zwischenfalls;

d) ein Verfahren zur regelmi8igen Uberpriifung, Analyse und Bewertung der Wirksamkeit der
technischen und organisatorischen Mafinahmen zur Gewéhrleistung der Sicherheit der
Verarbeitung.

2. Bei der Bewertung des angemessenen Sicherheitsniveaus werden insbesondere die Risiken
beriicksichtigt, die mit der Verarbeitung verbunden sind, insbesondere durch zufillige oder
unrechtmaflige Zerstorung, Verlust, Veranderung, unbefugte Weitergabe oder unbefugten Zugang zu
tibermittelten, gespeicherten oder anderweitig verarbeiteten personenbezogenen Daten.

Anschlieflend wird der Begriff ,Verarbeitung” in Artikel 32 der DSGVO in Artikel 4 Absatz 2 derselben
Verordnung definiert als ,jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiithrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten oder Datensétzen,
wie das Erheben, das Speichern, das Ordnen, das Strukturieren, die Speicherung, die Anpassung oder
Verinderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrankung, das Léschen oder die Vernichtung®.

Nach der Rechtsprechung geht insbesondere aus dem Ausdruck ,jeder Vorgang“ in Artikel 4 Absatz 2
der DSGVO hervor, dass der Unionsgesetzgeber den Begriff

»Verarbeitung“ einen weiten Anwendungsbereich hat, was durch den nicht erschopfenden Charakter
der in dieser Bestimmung aufgefiihrten Vorgédnge, der durch die Formulierung ,wie“ zum Ausdruck
kommt, bestitigt wird (siehe Urteil vom 7. Mirz 2024, Endemol Shine Finland, C-740/22,
EU:C:2024:216, Randnr. 29 und die dort angefiihrte Rechtsprechung).

Schlieflich ist darauf hinzuweisen, dass zu den Elementen, die die Kommission bei der Bewertung des
Schutzniveaus eines Drittlands gemaf$ Art. 45 Abs. 2 Buchst. a DSGVO beriicksichtigen muss, auch die

von diesem Land getroffenen Sicherheitsmafinahmen in Bezug auf personenbezogene Daten gehoren.

Vor diesem Hintergrund sind die beiden Argumente, die der Kldger zur Stiitzung seines vorliegenden
Klagegrundes vorgebracht hat, gemeinsam zu priifen.
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Insoweit ist darauf hinzuweisen, dass Anhang 1 der angefochtenen Entscheidung unter Punkt II.4
Buchst. a Folgendes vorsieht:

»Organisationen, die personenbezogene Daten erstellen, verwalten, verwenden oder verbreiten, miissen
angemessene und geeignete MafSnahmen treffen, um den Verlust, den Missbrauch, den
unrechtmaifligen Zugriff, die Weitergabe, die Verdnderung und die Vernichtung dieser Daten zu
verhindern, wobei sie die mit der Verarbeitung verbundenen Risiken und die Art der
personenbezogenen Daten gebiihrend beriicksichtigen miissen.”

Dariiber hinaus lautet der Wortlaut von Anhang 1 Punkt III.6 Buchstabe f der angefochtenen
Entscheidung wie folgt:

»Eine Organisation muss die Grundsétze auf alle personenbezogenen Daten anwenden, die sie aus der
Union auf der Grundlage des [CPD] erhilt. Die Verpflichtung zur Einhaltung der Grundsitze ist
hinsichtlich der personenbezogenen Daten, die wiahrend des Zeitraums, in dem die Organisation die
Vorteile des [CPD] in Anspruch nimmt, erhalten werden, nicht zeitlich begrenzt. ihre Verpflichtung
bedeutet, dass sie die Grundsitze so lange auf diese Daten anwendet, wie sie diese speichert, verwendet
oder weitergibt, selbst wenn sie spiter aus irgendeinem Grund aus dem [CPD] austritt.”

Daraus folgt, dass die Punkte I1.4 Buchstabe a und II1.6 Buchstabe f des Anhangs 1 der angefochtenen
Entscheidung nicht jede Form der Verarbeitung personenbezogener Daten im Sinne von Art. 4 Abs. 2
DSGVO betreffen. Vielmehr beschriankt der erste dieser Punkte die Verpflichtung der CPD-
Organisationen, Sicherheitsmafinahmen zu ergreifen, auf Fille, in denen sie personenbezogene Daten
erstellen, verwalten, verwenden oder verbreiten. Andererseits sieht der zweite dieser Punkte vor, dass
Organisationen, die das CPD verlassen, die in der angefochtenen Entscheidung enthaltenen Grundsétze
so lange weiter anwenden miissen, wie sie personenbezogene Daten speichern, verwenden oder
weitergeben, die aus der Union in die Vereinigten Staaten iibermittelt wurden.

Zunichst ist jedoch darauf hinzuweisen, dass der Gerichtshof in den Urteilen Schrems I und Schrems II
festgestellt hat, dass es nicht erforderlich ist, dass das Drittland einen Rechtsschutz gewéhrleistet, der
mit dem in der Rechtsordnung der Union garantierten Rechtsschutz identisch ist (siehe oben, Randnrn.
19 und 20). Daraus folgt, dass, wenn die Kommission in der angefochtenen Entscheidung der Ansicht
ist, dass das zum Zeitpunkt des Erlasses dieser Entscheidung geltende Recht der Vereinigten Staaten ein
Schutzniveau gewéhrleistet, das im Wesentlichen dem im Unionsrecht vorgesehenen Schutzniveau
entspricht, diese Entscheidung nicht genau denselben Wortlaut wie die DSGVO enthalten muss.

Zweitens sind die in Anhang 1 Abschnitt I1.4 Buchst. a der angefochtenen Entscheidung enthaltenen
Grundsitze im Lichte der in Randnr. 23 dieser Entscheidung enthaltenen Ausfithrungen auszulegen, die
ahnlich wie Art. 32 der DSGVO Folgendes vorsehen:

»Personenbezogene Daten sollten auflerdem so verarbeitet werden, dass ihre Sicherheit gewidhrleistet ist,
einschlief3lich ihres Schutzes vor unbefugter oder unrechtméfliger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Beschidigung. Zu diesem Zweck sollten die fir
die Verarbeitung Verantwortlichen und die Auftragsverarbeiter geeignete technische und organisatorische
Mafinahmen treffen, um personenbezogene Daten vor moglichen Gefahren zu schiitzen. Diese MafSnahmen
sollten unter Beriicksichtigung des Stands der Technik, der damit verbundenen Kosten sowie der Art, des
Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten
natiirlicher Personen bewertet werden.”
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Drittens ist festzustellen, dass die Begriffe ,erstellen®, ,verwalten®, ,verwenden“ und ,verbreiten® in
Anhang 1 Nr. I1.4 Buchst. a der angefochtenen Entscheidung sowie die Begriffe ,speichern,
»verwenden“ und ,offenlegen” in Anhang 1 Punkt II1.6 Buchstabe f der angefochtenen Entscheidung
spezifische Auspriagungen des Vorgangs der ,Verarbeitung“ personenbezogener Daten im Sinne von
Artikel 32 DSGVO darstellen und ebenso wie dieser einen breiten Bereich von Vorgéngen im
Zusammenhang mit personenbezogenen Daten erfassen sollen.

Viertens ist der Begriff ,Verwendung“, der sowohl in Anhang 1 Nr. 1.4 Buchst. a der angefochtenen
Entscheidung als auch in Anhang 1 Nr. II.6 Buchst. f derselben Entscheidung enthalten ist, als die
Nutzung einer Sache fiir einen bestimmten Zweck oder eine bestimmte Verwendung definiert. In
diesem Sinne umfasst die Nutzung personenbezogener Daten deren Abruf, da es per definitionem
erforderlich ist, zuvor Zugang zu den Daten zu haben und sie somit abzurufen, um sie verwenden zu
konnen. Daraus folgt, dass das Argument des Kldgers, wonach in der angefochtenen Entscheidung keine
Sicherheitsmafinahmen vorgeschrieben sind, wenn CPD-Organisationen personenbezogene Daten aus
der Union abrufen, unbegriindet ist.

Unter Beriicksichtigung all dieser Umstédnde ist der fiinfte Klagegrund und damit die Klage in vollem
Umfang zuriickzuweisen.

IV. Kosten

Nach Art. 134 § 1 der Verfahrensordnung ist die unterlegene Partei auf Antrag zur Tragung der Kosten
zu verurteilen.

Da die Kommission die Verurteilung des Klagers beantragt hat und dieser unterlegen ist, sind ihm
neben seinen eigenen Kosten auch die Kosten der Kommission, einschlieflilich der Kosten des

Verfahrens der einstweiligen Anordnung, aufzuerlegen.

Im Ubrigen tragen gemif3 Artikel 138 § 1 der Verfahrensordnung die Mitgliedstaaten und die am
Rechtsstreit beteiligten Organe ihre eigenen Kosten. Irland tragt daher seine eigenen Kosten.

Nach Art. 138 Abs. 3 der Verfahrensordnung kann das Gericht beschlieflen, dass eine andere als die in
Abs. 1 und 2 dieses Artikels genannten Streithelfer ihre eigenen Kosten tragen. Im vorliegenden Fall ist
zu beschlief3en, dass die Vereinigten Staaten von Amerika ihre eigenen Kosten tragen.

Aus diesen Griinden

ENTSCHEIDET DAS GERICHT (Zehnte erweiterte
Kammer)

erklart und entscheidet:
1) Die Klage wird abgewiesen.

2) Herr Philippe Latombe trigt seine eigenen Kosten sowie die Kosten der Europiischen
Kommission, einschliellich der Kosten des Verfahrens der einstweiligen Anordnung.

3) Irland trégt seine eigenen Kosten.
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4) Die Vereinigten Staaten von Amerika tragen ihre eigenen Kosten.

Porchia Jaeger

Nihoul

So verkiindet in 6ffentlicher Sitzung in Luxemburg am 3. September 2025.

Der Kanzler
V. Di Bucci
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Madise

Verschuur

Die Prisidentin
O. Porchia
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